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wannacrypt 



Wannacrypt 

• Microsoft Windows SMB Server CVE-2017-
0145 Remote Code Execution Vulnerability 

– Discovered: March 14, 2017 

• 12 mai 2017, déploiement du vers wanna-
crypt 

 

 



Infection 



https://blog.malwarebytes.com/threat-
analysis/2017/05/the-worm-that-spreads-wanacrypt0r/ 

• Exécution du vers EternalBlue_Worm 
– En option installation de mssecsvc2.0 et exécution du 

vers en tant que service 

• Chargement des binaires du vers (un ensemble 
de DLL) 

• Scan de Port TCP 445 (SMB) 
– Détection du bug MS17_010 
– Injection de l’exploit  Eternal Blue - Double Pulsar  

 
 



Chiffrement 

• Le vers génère une paire de clés RSA publique 
privé. 

• Des fichiers sont chiffrés à partir de la  clé 
publique.  



Matthieu Suiche 

Windows Crypt APIs on Windows XP 

https://blog.comae.io/wannacry-decrypting-files-with-
wanakiwi-demo-86bafb81112d 

Pascal Urien Telecom ParisTech 2018 



Kill 
Switch 

Sandbox 
(VM) 

detection 

Pascal Urien Telecom ParisTech 2018 



Kill Switch 

Pascal Urien Telecom ParisTech 2018 



Payment 
• The ransomware uses 3 different addresses to receive 

payments: 
– 115p7UMMngoj1pMvkpHijcRdfJNXj6LrLn 
– 12t9YDPgwueZ9NyMgw519p7AA8isjr6SMw 
– 13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94 

 

https://blockchain.info 



https://github.com/lgandx/PoC/blob/master/SMBv3%20Tree%20Connect/Win10.py 

AN EXPLOIT taking advantage of a Windows Server zero-
day security vulnerability has been released into the wild 
after Microsoft failed to issue a patch, despite having been 
warned of the problem three months ago.  
The proof-of-concept exploit, dubbed Win10.py, 
was released on Github five days ago by security researcher 
Laurent Gaffie.  

Pascal Urien Telecom ParisTech 2018 



Pascal Urien Telecom ParisTech 2018 



Pascal Urien Telecom ParisTech 2018 



Taille totale du message net bios: 1584 
Longueur                            4 octets 
SMB   header                    64 octets 
Tree  Connect Response 16 octets 
Padding (C)                       1500 octets 

ProcSMBTreeResponse(char * message_netbios) 
char smb_request[1480] ; 
strcpy(smb,  message_netbios); 



4 x 4 = 16 octets 

Pascal Urien Telecom ParisTech 2018 



Hardware 



https://cybermashup.files.wordpress.com/2017/10/practical-fault-
attack-against-eddsa_fdtc-2017.pdf 

a: private key 
(R,S) signature 

Power Glitch (R,S’,h’) 
a: private key 
(R,S) signature 



ECU FLASHING 

EMULATOR SENSOR 
ERASER 

DIAS Smart Adaptive Remote Diagnostic Anti tampering Systems 





Industroyer 



Industroyer, 2016 
Industroyer2,2022 





Cryptographie 



Juillet 2022, l’algorithme post quantique SIKE, candidat à la standardisation par le NIST, est 
cassé par une équipe de recherche de l’université de Louvain, en 62 minutes sur un 
processeur Intel Xeon E5-2630v2 à 2,60 GHz. Wouter Castryck and Thomas Decru, "An 
efficient key recovery attack on SIDH", imec-COSIC, KU Leuven, Belgium 



SE050 

DRBG: NIST Special Publication 800-90A 

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-90a.pdf 



Kleptogram 
• α, β, ω entiers, ω impair, H fonction aléatoire 
• Courbe elliptique d’ordre n, sur le corps Z/pZ, p premier. G 

générateur, Q un point de la courbe MAIS Q= K.G 
• 1)  c1 < n, M1 = c1G, c1  entier aléatoire 

• 2) t ∈ {0, 1}, Z = (c1 – ω.t).G + (−α.c1 − β).Q 
– c2 = H(Z) (H: EC -> Z/pZ) 
– M2 = c2G 

• Par suite  
– Z = (ck – ω.t).G + (−α.ck − β).Q 
– ck+1= H(Z), Mk+1= ck+1 G 

 
 

 

Stephan Verbücheln,"How Perfect Offline Wallets Can Still Leak Bitcoin Private Keys", 
January 2, 2015 



Attaque 
• Z1 = (  c1  – ω.t).G + (−α.c1 − β).K.G  = M1- ω.t.G - α.M1.K - β.Q 
• t=0;  Z1 = M1- R.K - β.Q 
• t=1;  Z1 = M1- ω.G  - R.K - β.Q 
 
• R = α M1  
• Z1 = M1 – K.R - β.Q 
• Si M2 = H(Z1).G alors c2 = H(Z1) 
• Z2 = Z1 – ωG - R.K - β.Q 
• Si M2 = H(Z2).G alors c2 = H(Z2) 

c1.G = M1 

c1.Q = c1.K.G= K.M1 



Signature ECDSA 
• Courbe elliptique (EC) d’ordre n sur le corps Z/pZ, G un générateur (ordre n) 
• d clé privé, P = d.G clé publique 
• H une fonction de hash 
• k un nombre aléatoire 1< k < p, généralement on choisit 1 < k < n 
• R = (r1,r2) = k.G 
• r = r1 mod n 
• s = k−1 (H(m) + d.r) mod n, m message (suite d’octets) 
• la signature ECDSA est le couple σ = (r,s) 
• La clé privée (d) se déduit directement de la valeur de k 
• d = (s.k - H(m).r−1) mod n 

 



Récupération de la clé privée avec un 
kleptogram 

• Il est facile de retrouver R= k.G à partir de r.  
– Connaissant r1 deux points R de la courbe sont 

possibles (r1,r2) et (r1,-r2), associés à une clé publique Q  

• Q = r−1 (s.R – h(m).G) mod n, permet de vérifier la 
signature σ = (r,s), avec la clé publique P (si Q=P) 

• Un kleptogram permet de connaitre l’entier k de la 
deuxième signature et donc de calculer la clé 
privée d’Alice 
– k est égal à ck soit Mk (ck.G) est égal à R 

 



Attaque Humpich sur les cartes 
bancaires (2000)  



Serge Humpich (2000) factorisation du 
modulo n=pq des cartes bancaires B0’ 
BigInteger  kpub =  new BigInteger("03") ; // exposant public 

BigInteger  kmod =  new BigInteger  // modulo n= p.q 

("213598703592091008239502270499962879705109534182\ 

  6417406442524165008583957746445088405009430865999"); 

BigInteger  kpriv = new BigInteger // exposant privé 

("1423991357280606721596681803333085864700730227882257313609\ 

  900555054188454201824800920161049221243"); 

String test= "5D 08 69 7D 8E 99 3B C9 F7 DF 46 9D 36 B3 2F 2A 

E0 10 18 01 38 D1 52 34 03 00 F9 04 3C 1D EF 6A 72 69 39 5E B5 

2C C7 38";  

x = new BigInteger("1234") ; 

x = x.modPow(kpriv,kmod)   ; 

x = x.modPow(kpub,kmod)    ; 

 

x = test.modPow(kpub,kmod) ;                

   



Valeur de Signature (VS) 
>> BC B0 07 F8 04  // adresse en nibble 

<< 2E 03 30 33 90 00 

Prestataire #3, longueur 48 octets 

>> BC B0 08 00 30 

<< 30 00 01 C5 35 B0 8D 09 32 12 9E EF 3C 6E 5F 3E 35 FF CC 50 3A 04 16 C1 3E 0A 29 C2 38 40 A1 20 

   3D CA AA 50 37 E3 20 B5 3B 9D D7 16 3B 76 3C 79 90 00 

 

VS: 00 00 1C 55 B0 8D 09 21 29 EE FC 6E 5F 3E 5F FC C5 0A 04 16 C1 E0 A2 9C 28 40 A1 20 DC AA A5 07  

    E3 20 B5 B9 DD 71 6B 76 3C 79 

30 00 01 C5  

35 B0 8D 09  

32 12 9E EF  

3C 6E 5F 3E  

35 FF CC 50  

3A 04 16 C1  

3E 0A 29 C2  

38 40 A1 20 

3D CA AA 50  

37 E3 20 B5  

3B 9D D7 16  

3B 76 3C 79 

0 00 01 C5  

5 B0 8D 09  

2 12 9E EF  

C 6E 5F 3E  

5 FF CC 50  

A 04 16 C1  

E 0A 29 C2  

8 40 A1 20 

D CA AA 50  

7 E3 20 B5  

B 9D D7 16  

B 76 3C 79 

00 00 1C 55  

B0 8D 09 21  

29 EE FC 6E  

5F 3E 5F FC  

C5 0A 04 16  

C1 E0 A2 9C  

28 40 A1 20  

DC AA A5 07 

E3 20 B5 B9  

DD 71 6B 76  

3C 79 

VS3 mod n 

320 bits= 40 octets 

07F8 = AD2= clé 2A 

000044000004533823392291913fff1000110212 (20 octets) 

000044000004533823392291913fff1000110212 (20 octets) 

#carte Date de validité 



\msieve153>msieve -e -v 

2135987035920910082395022704999628797051095341826417406442524165008583

957746445088405009430865999 

 

Msieve v. 1.53 (SVN 1005) 

Sat Apr 09 16:22:36 2022 

random seeds: 625f7f0c d41dcbb4 

factoring 

2135987035920910082395022704999628797051095341826417406442524165008583

957746445088405009430865999 (97 digits) 

searching for 15-digit factors 

searching for 20-digit factors 

searching for 25-digit factors 

200 of 214 curves 

completed 214 ECM curves 

searching for 30-digit factors 

425 of 430 curves 

completed 430 ECM curves 

commencing quadratic sieve (97-digit input) 

using multiplier of 1 

using generic 32kb sieve core 

sieve interval: 36 blocks of size 32768 

processing polynomials in batches of 6 

using a sieve bound of 2369459 (87050 primes) 

using large prime bound of 355418850 (28 bits) 

using double large prime bound of 2462253648925200 (43-52 bits) 

using trial factoring cutoff of 52 bits 

polynomial 'A' values have 12 factors 

sieving in progress (press Ctrl-C to pause) 

87286 relations (20615 full + 66671 combined from 1325354 partial), need 87146 

87286 relations (20615 full + 66671 combined from 1325354 partial), need 87146 

sieving complete, commencing post processing 

begin with 1345969 relations 

reduce to 231315 relations in 11 passes 

attempting to read 231315 relations 

recovered 231315 relations 

recovered 218160 polynomials 

attempting to build 87286 cycles 

found 87286 cycles in 5 passes 

distribution of cycle lengths: 

   length 1 : 20615 

   length 2 : 14798 

   length 3 : 14629 

   length 4 : 11980 

   length 5 : 9006 

   length 6 : 6361 

   length 7 : 4096 

   length 9+: 5801 

largest cycle: 20 relations 

matrix is 87050 x 87286 (26.1 MB) with weight 6133863 (70.27/col) 

sparse part has weight 6133863 (70.27/col) 

filtering completed in 3 passes 

matrix is 83424 x 83487 (25.1 MB) with weight 5901696 (70.69/col) 

sparse part has weight 5901696 (70.69/col) 

saving the first 48 matrix rows for later 

matrix includes 64 packed rows 

matrix is 83376 x 83487 (19.1 MB) with weight 5004544 (59.94/col) 

sparse part has weight 4168972 (49.94/col) 

using block size 8192 and superblock size 393216 for processor cache size 4096 kB 

commencing Lanczos iteration 

memory use: 11.7 MB 

linear algebra at 57.7%, ETA 0h 0m83487 dimensions (57.7%, ETA 0h 0m) 

linear algebra completed 80285 of 83487 dimensions (96.2%, ETA 0h 0m) 

lanczos halted after 1320 iterations (dim = 83372) 

recovered 16 nontrivial dependencies 

p49 factor: 1113954325148827987925490175477024844070922844843 (p) 

p49 factor: 1917481702524504439375786268230862180696934189293 (q) 

 elapsed time 01:51:51 

Factorisation du modulo avec 
le logiciel msieve (2022) 



Starlink Direct To CELL 


